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EXECUTIVE SUMMARY

Dezinformacja wyborcza jest obecnie jednym z podstawowych zagrozeh dla kazdego procesu
wyborczego. Moze ona zwiekszac¢ dezorientacje obywateli, negatywnie wptywac na frekwencje,
w tym na udziat kobiet oraz zmarginalizowanych grup, a takze obniza¢ zaufanie do instytucii
panstwowych czy miedzynarodowych. Raport opisuje teorie, trendy oraz narracje, ktére
sq zwigzane z dezinformacjg wyborczg. Okres analizy obejmuje pierwszy miesigc kampanii
wyborczej: od 8 sierpnia do 8 wrzesnia.

Jednym z kluczowych wnioskow, ktéry wytania sie po pierwszym miesigcu kampanii
wyborczej, jest szerokie zainteresowanie samym tematem wyboréw - widad,
ze spoteczenstwo jest przejete nadchodzgcq elekcjg. W okresie od 8 sierpnia do 8 wrzesnia
hasto ‘wybory’ oraz hasta pokrewne, takie jak na przyktad ‘gtosowanie’, tylko w mediach
spotecznosciowych osiggnety zasieg 515 milionow.

Z analizy wynika, ze konta, ktére najczesciej poruszaly temat wyboréw w analizowanym
okresie, to: media, partie polityczne, politycy oraz polityczki, a takze publicysci.

Badania opinii publicznej, a takze analiza narracji dotyczgcych nadchodzgcych wybordw
parlamentarnych wskazujg na niski stopien zaufania do instytucji panstwowych, a tym samym
do procesu wyborczego.

W pierwszym miesigcu kampanii powstato wiele profrekwencyjnych inicjatyw skupionych
na udostepnianiu rzetelnych informacji na temat wyborow.

Debata dotyczgca wybordw w mediach spoteczno$ciowych skupia sie na serwisie X
(wczesniej Twitter), gdzie odnotowano najwyzszy zasieg treSci dotyczgcych wybordw
oraz Facebooku (najwieksza liczba wzmianek).

Dezinformacja wyborcza dotyczyta kwestii zwigzanych z rzekomymi zewnetrznymi wptywami
na elekcje, pojawily sie miedzy innymi narracje sugerujgce, jakoby na wybory
parlamentarne w Polsce chciata wptynqgé Ukraina.

Jak dotychczas nie odnotowano duzej liczby dezinformacji wyborczej. Zauwazono za to wiele
metanarraciji na temat wybordw: pisze sie o tym, jakie wybory bedqg oraz co oznaczajq.

W pierwszym miesigcu kampanii odnotowano uzycie deep fakes — na fen moment nie wydaje
sie jednak, by miato to stanowi¢ istotng strategie w komunikacii przedwyborczej i by liczba
deep fake'dw w kampanii miata znaczgco wzrosngc.

Im blizej wyborow, tym wiecej szkodliwych narracji i atakéw cybernetycznych moze sie
pojawi¢ w infosferze. Wydaje sie wiec, ze w toku kampanii liczba narracji z potencjatem
dezinformacji moze wzrosngc.

Wydaje sie, ze wraz z nadchodzgcym glosowaniem wiecej bedzie takze inicjatyw
rzetelnie informujgcych o wyborach; takich jok kampanie spoteczne, informacyjne
czy profrekwencyjne.

Okres powyborczy moze byé szczegolnie istotny w kontekscie dezinformacji wyborczej, gdyz
gtéwnie wtedy mozna zaobserwowac rzeczywiste skutki dezinformacji dotyczgcej wybordw.
Mogg pojawi¢ sie narracje  zwigzane z  oszustwami  wyborczymi  czy innymi
nieprawidtowosciami, a takze argumenty majgce zmniejsza¢ zaufanie do instytucji — zaréwno
wewneftrznych, jak i miedzynarodowych.

W razie pytan, watpliwosci lub potrzeby pogtebienia tresci poruszanych w niniejszym raporcie prosimy o kontakt
bezposredni z zespotem Bezpieczne Wybory przez e-mail: bezpiecznewybory@nask.pl
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DEZINFORMACJA WYBORCZA

Niniejszy raport opisuje teorie, trendy oraz narracje, ktére sq zwigzane z dezinformacjg wyborcza.
Analiza obejmuje pierwszy miesigc kampanii wyborczej, 1j. okres od 8 sierpnia do 8 wrzesnia.

Na wstepie nalezy podkredlic, ze dezinformacja jest jednym z kluczowych zagrozeh
dla bezpieczenstwa wybordw, poniewaz — zgodnie z licznymi raportami przygotowanymi miedzy
innymi przez NASK, Instytut Ko$ciuszki, National Democratic Institute czy Brennan Center, a takze
inne organizacje i publiczne instytucje — moze ona w nastepstwie wptywaé na aktywnosci
podejmowane przez wyborcéw, wzmagaé mowe nienawisci, ogranicza¢ dostepnosé wybordw
dla grup mniejszo$ciowych czy tez podwaza zaufanie do uczciwosci wybordw iich integralnosci.

Dezinformacja w raporcie rozumiana jest joko dziatanie komunikacyjne, przedstawiajgce
fatszywy obraz rzeczywistosci za pomocqg réznych narzedzi i technik manipulacii, ktérego celem
jest zmiana postrzegania rzeczywistosci przez spoteczenstwo, a czesto tez wptyw na postawy
czy zachowania. Wyrézniana jest takze dezinformacja niezamierzona (ang. misinformation),
czyli powielanie nieprawdziwych i niezweryfikowanych informacji przez uzytkownika,
ktéry bezkrytycznie przekazuje zmanipulowane fresci. Tego typu materiaty sg udostepniane
bez intenciji wyrzadzenia krzywdy. Warto pamietac¢ takze o malinformaciji (ang. malinformation)
- sqg to informacje prawdziwe, lecz udostepniane z intencjqg wyrzgdzenia krzywdy.

Demokratyczne wybory opierajg sie na konkurencyjnym procesie, wierze w instytucje wyborcze
i Swiadomym uczestnictwie. Miedzynarodowe standardy zapewnidjg obywatelom prawo
do pozyskiwania rzetelnych informacji oraz réwne szanse w rywalizacji politycznej o urzgd.
Dezinformacja wyborcza moze negatywnie wptyngé na wszystkie te aspekty. Moze ona
dezorientowa¢ wyborcodw, zmniejsza¢ frekwencje, zwiekszac podziaty spoteczne, negatywnie
wptywaé na udziat kobiet i innych zmarginalizowanych grup w zyciu publicznym oraz obnizac¢
zaufanie do  instytucji demokratycznych. Chociaz  antydemokratyczne  kampanie
dezinformacyjne nie sg niczym nowym, zmodernizowana technologia informacyjna zmienita
ich potencjalny zakres i skale. Udostepnianie wiadomosci za posrednictwem medidw
spotecznosciowych moze rozpowszechnia¢ informacje z niespotykang we wczesniejszych
wyborach sitg. Tymczasem internetowe reklamy polityczne nadajg kampaniom nowy wymiar
i stanowig dodatkowe wyzwanie dla przejrzystosci i rozliczalnodci wyboréw. Aby dostosowac sie
do braku jasnych i spdjnych przepisdw i polityk regulujgcych kampanie online, grupy obywatelskie
muszg wprowadza¢ nowe i adaptacyjne metodologie monitorowania dyskursu politycznego
i finansowania online'.

! Disinformation and Electoral Integrity: A Guidance Document for NDI Elections Programs | National Democratic Institute
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Dezinformacja wyborcza w raporcie rozumiana jest jako dezinformacja zwigzana $cisle
z procesem wyborczym — dotyczy ona: elekciji, jej wiarygodnosci czy samego gtosowania.

Dezinformacija wyborcza moze wywierac trojaki wptyw na spoteczenstwo:

e Moze prowadzi¢ do utraty zaufania do instytucji publicznych;

e Moze przedstawiac kraj jako panstwo, ktére nie jest zdolne stanowi¢ proceséow
demokratycznych;

e Moze ukazywac system polityczny jako wysoce podatny na zewnetrzne wptywy.

Co wazne, wraz ze spadkiem zaufania do uczciwych wyboréw mogg pojawic sie dalsze narracje
o charakterze dezinformacyjnym. Co moze sie wydarzyc?
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POWYBORCZY

KAMPANIA DZIEN
WYBORCZA WYBOROW

* Dyskredytowanie wyboréw * Proby sttumienia gtosow

jako narzedzia aktywnosci okreslonych grup « Wagtpliwosci dotyczgce

obywatelskiej spotecznych(poprzez uczciwosci wyboréow
* Mowa nienawisci dezinformacje czy mowe » Btedne informacje

* Przekazy, ktére celowo _ nienawisci) dotyczgce procesu
skupiajq sie na * Dezorientacja dotyczqca sktadania i rozpatrywania

konfudowaniu odbiorcéw informacii zwigzanych z skarg i odwotan

wyborami (gdzie, kiedy i jak
gtosowac)

Irédto: Opracowanie wtasne NASK

Dezinformacija wyborcza moze wptyngé na wszystkie trzy etapy procesu wyborczego: kampanie
wyborczg, dzieh wyborczy, ale i proces powyborczy. Co wiecej, moze ona doprowadzic
do wzrostu mowy nienawisci, dalszej polaryzacii i radykalizaciji. Moze miec tez destrukcyjny wptyw
na struktury decyzyjne panstwa. To dlatego tak kluczowe jest jej przeciwdziatanie.
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TENDENCJE

Jednym z kluczowych wnioskdéw, ktéry wytania sie po pierwszym miesigcu kampanii wyborczej,
jest szerokie zainteresowanie samym tematem wyboréw — widag, ze spoteczenstwo jest przejete
nadchodzgcg elekcjg. Powstaje jednak pytanie: czy jest to dowdd dojrzatosci spoteczenstwa
obywatelskiego czy moze tez wyraz braku zaufania do instytucji publicznych. Oczywiscie obie
te kwestie mogqg wspotistniec.

Czy, ogédlnie rzecz biorac, ma Pan(i) zaufanie czy tez nie ma Pan(i) zaufania
do wymienionych instytucji?

Zdecydowanie Raczej Zdecydowanie Brak

mam Raz(;ZUija:liZm _Z?’::,::i:‘ nie mam nie mam zauf’ania pc;l":’li.led dnz?eé
zaufanie zaufania zaufania —ogétem

Instytucje w procentach

Wojsko 24 52 76 9 5} 14 10
NATO 24 46 70 1 4 15 15
Wiadze lokalne miasta, gminy L 52 63 21 7 28 9
Policja 1 52 63 19 9 28 9
Unia Europejska 16 39 55 22 13 35 10
Urzednicy, administracja publiczna 3 50 53 25 10 35 12
Rzecznik Praw Obywatelskich 9 42 51 16 6 22 27
Prezydent 13 30 43 25 25 50 7
Sady 2 31 33 33 20 53 14
Rzad 7 25 32 30 32 62 6
Media 3 26 29 35 20 55 16
Sejmi Senat 1 22 23 43 22 65 12
Trybunat Konstytucyjny 3 19 22 27 33 60 18
Partie polityczne 1 17 18 43 27 70 12

Irédto: Badania CBOS, Zaufanie spoteczne, marzec 2022

Badania zaufania spotecznego z 2022 roku wskazuja, ze jego poziom mozna traktowac jako niski.
Brak zaufania wiekszy lub rdwny 50 procent dotyczy miedzy innymi: prezydenta, sgdow, rzgdu,
Sejmu i Senatu czy medidw i partii politycznych. Mozna zatozy¢, ze wptywa to takze na zaufanie
do samego procesu wyborczego.

W artykule opublikowanym przez ,,Krytyke Polityczng” czytamy:

Bez wzgledu na wynik wybordw bedziemy mieli zawiedziong znaczng czesc spoteczenstwa,
by¢ moze nawet jednq trzeciq gtosujqgcych. Jesli dodamy do tego, ze juz dzis niemal 40 proc.
Dopuszcza, ze wybory mogq byc sfatszowane, czeka nas by¢ moze najwiekszy powyborczy Kryzys
od wielu lat. Kryzys, ktérego przyczynq jest postepujgcy brak zaufania spotecznego?.

2 G. Major, Ktokolwiek wygra wybory, nie zwiekszy zaufania spotecznego, Krytyka Polityczna, sierpieh 2023.
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Wydaje sie wiec, ze mozna zaktadac, ze niski poziom zaufania do instytucji wigze sie
tez z obnizong wiarg w uczciwy proces wyborczy. Mozliwe, ze to wtasnie z nim zwigzane sq
inicjatywy takie jak furystyka wyborcza. Polega ona na zmianie miejsca gtosowania tak, aby
oddany gtos miat, rzekomo, jak najwiekszg wartosc.

W pewnym momencie popularne byty tez teorie na temat rzekomej premii d'Hondta,
przekonujgce, ze tak naprawde warto gtosowac wytgcznie na duze partie, czyli na Prawo
i Sprawiedliwos¢ lub na Platforme Obywatelskg. W innym wypadku wybdr miatby by¢ rzekomo
»gtosem straconym”.

Andlitycy od dawna udowadniajg, ze to przekonanie jest nietrafne: w rzeczywistosci system
d'Hondta nie premiuvje w skali kraju zwyciezcow czy duzych parti. Co ciekawe, turystyka
wyborcza moze by¢ niekiedy niepotrzebnym zaburzeniem procesu wyborczego; aby byta
skuteczna, potrzebna jest bardzo konkretna wiedza na temat preferenciji wyborczych, ktéra jest
skomplikowana do uzyskania na kilka tygodni przed wyborami.

Szeroka akcja informacyjna

W trakcie pierwszego miesigca kampanii wyborczej mozna byto zauwazy¢ szeroko zakrojong
akcje informacyjng. Co warto podkreslic, nie jest to tak naprawde jedna, zaplanowana
kampania. W mediach spotecznosciowych pojawito sie wiele rownolegtych inicjatyw skupionych
na kilku celach: uczciwie przeprowadzonych wyborach, wysokiej frekwencji i powszechnie
dostepnych rzetelnych informacjach na temat procesu wyborczego. Projekt Bezpieczne Wybory,
w ramach ktérego realizowany jest ten raport, rowniez wpisuje sie w te dziatania.

Budowanie Swiadomosci i zaangazowania w sprawy publiczne, w tym zachecanie do udziatu
w wyborach, sqg istotnymi elementami funkcjonowania spoteczenstwa demokratycznego.
Wydaje sie tez, ze mogqg one dowodzi¢ dojrzatosci spoteczenstwa obywatelskiego, w ktérym
gro obywateli decyduje sie nie tylko uczestniczy¢ w wyborach, ale i o nich informowac
czy edukowac.

Z drugiej strony, jak wskazuje raport Fundacji Batorego ,Media spotecznosciowe i wybory”, moze
to wigzac¢ sie z pewnymi zagrozeniami: Cze$S¢ kampanii wyborczej polega na selektywnej
mobilizacji wtasnych grup wyborcow, istnieje wiec ryzyko, ze rowniez kampanie profrekwencyjne
bedqg elementem takiej selektywnej mobilizaciji“.

3 https://oko.press/metoda-dhondta-rozwiewamy-mity
4 Media-spolecznosciowe-i-wybory.pdf (batory.org.pl)
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NARRACJE

W okresie od 8 sierpnia do 8 wrzesnia hasto ,wybory” oraz hasta pokrewne, na przyktad
»gtosowanie”, tylko w mediach spotecznosciowych osiggnety zasieg 515 miliondw, ktory wynikt
z az 368 519 wzmianek. Dla poréwnania z innymi kluczowymi dla dyskursu tematami:
Unia Europejska oraz hasta pokrewne przyniosty w tym samym okresie 175 964 wzmianek.

Wysokie zasiegi tematu kluczowego dla funkcjonowania panstwa

Liczby te nie powinny dziwi¢, wszak wybory parlamentarne nie przypadkiem nazywane
sq kluczowym aktem w kazdej funkcjonujgcej demokraciji. Warto jednak zdawac sobie sprawe,
jak fakt ten wyraza sie w liczbach i jak ksztattuje sie w poréwnaniu do innych istotnych spotecznie
tematéw. Nalezy tez zauwazye, ze zardwno kwestie dotyczgce Ukrainy jak i Unii Europejskiej
w okresie od 8 sierpnia do 8 wrzesnia, czyli w pierwszym miesigcu kampanii wyborczej,
czesto pojawiaty sie w mediach wtasnie w kontekscie wyborow.

Rozktad zasiegu wzmianek w czasie

irédto: Opracowanie wiasne NASK

Co ciekawe, dominujgcg platformg pod wzgledem liczby publikacji byt w tym wypadku
Facebook (260 125 wzmianek), dopiero na drugim miejscu uplasowat sie serwis X (wczesniej
Twitter) z liczbg 94 412 wzmianek. Co warto podkresli¢, mniejsza liczba wpisdw przyniosta jednak
wyzsze zasiegi, ktére wyniosty odpowiednio 317 min (serwis X) i 177 min (Facebook) — wpisuje sie
to w charakter X, ktéry obecnie uznawany jest w Polsce za kluczowqg platforme do debaty
polityczneij.
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Rozktad wzmianek w czasie wedtug zrodet

irédto: Opracowanie wiasne NASK

Badania Dziatu Przeciwdziatania Dezinformaciji potwierdzajg tez tendencje wzrostowq,
jesli chodzi o narracje z potencjatem dezinformacyjnym dotyczgce procesu wyborczego.

W okresie od lipca do wrzesnia 2023 roku az czterokrotnie wzrosta odnotowywana liczba narracji
z potencjatem dezinformacyjnym.

Liczba kart w SPD

Lipiec Sierpier

Miesigc

Wykres 1. Liczba narracji dot. wyboréw. Zrédto: opracowanie wiasne NASK

Mozna sqdzi¢, ze wraz z trwaniem kampanii, az do samych wybordw, tendencja ta bedzie
postepowac. Potwierdzajqg to takze doswiadczenia innych krajéw, takich jak: Stany Zjednoczone,
Stowacja czy Hiszpania, w ktérych narracje o charakterze dezinformacyjnym lub z takim
potencjatem byty udostepniane az do dnia gtosowania, a nawet dtuzej, jak miato to miejsce
w przypadku USA i wybordéw prezydenckich 2020 roku.
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Narracje dotyczgce wyborow

Odnotowane przez NASK narracje, ktére mozna zaklasyfikowac jako potencjalng dezinformacje
wyborczg (czyli zwigzang SciSle z procesem wyborczym), dotyczyty miedzy innymi: rzekomych
utrudnien w  gtosowaniu, teorii zaktadajgcych planowane  sfatszowanie  wyboréw
czy manipulacje danymi.

Trzy narracje, na ktérych warto sie skupic, to:

Sondaz ma manipulowa¢ wynikami wyborow.
PiS wyrzucit Ukraincéw i Ukrainki z hali w Nadarzynie.

Ukraincy chcg wplyngé na wybory w Polsce.

Pierwsza z nich to do$¢ czesta manipulacja danymi. Na koncie jednej z partii politycznych pojawit
sie wpis sugerujgcy, ze btgd w sondazu (ustawienie parti niezgodnie z wynikami) jest
W rzeczywistosci manipulacjg, ktéra ma na celu wptyngé na wyniki nadchodzgcych wybordw.
Tego typu nadinterpretacje zdarzajq sie stosunkowo czesto.

Druga narracja dotyczyta Ukraincdw mieszkajgcych tymczasowo w hali EXPO w Nadarzynie.
Przekonywata ona, jakoby partia rzgdzgca zdecydowata sie ich wyrzucic¢, by zwiekszy¢ liczbe
swoich wyborcéw — miat bowiem zaistnie¢ bezposredni zwigzek miedzy wydarzeniem a liczbg
0sob gtosujgcych na PiS.

Trzecia, najwazniejsza ze wspomnianych, linia
. narracyjna réwniez skupita sie na Ukraincach.

To zresztqg bardzo czeste: liczne badania
Ukraincy chca wptynac na wybory w Polsce! Udowodni’ry jUZ, 7e od pOCZQﬂ(U Wojny
Wiadze Ukrainy zakazaty wszystkim urzednikom i postom w  Ukrainie temat uchodzcéw, a takze
podrézowania do Polski kazdego rodzaju wsparcia udzielanego
| Prébuja wiec naktoni¢ Warszawe do zniesienia zakazu Ukrcu’nle pO’ZOSTOJe pOdSTOWOWYI’ﬂ ’remo’rem,
importu produktéw rolnych. wokot  ktorego  tworzone s narracje
o charakterze dezinformacyjnym.

Poinformowat o tym jako pierwszy polski portal Onet, a
poZniej... S

Wpis pojawit sie na koncie znanym
z rozpowszechniania narracji o charakterze
dezinformacyjnym 7 wrze$nia biezgcego
roku, czyli miesigc po ogtoszeniu wybordw.

Zaczynat sie od stwierdzenia ,,Ukraihcy chcg
wptyng¢ na wybory w Polsce” — dalej autor
@ 17 ® Reply 1 share probuje wyjasni¢, dlaczego i w jaki sposdb

Read 2 replies mielioy rzekomo to zrobi¢, nawigzujgc
do istotnych w debacie tematdw, takich
Obraz 1. Wpis z portalu Twitter j(]k ukrainskie zboze.
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Argumentem $wiadczgcym o rzekomych planach wptyniecia na wynik wyboréw przez Ukraine
miatby by¢ rzekomy zakaz podrézowania do Polski dla wszystkich urzednikéw z Ukrainy — zakaz,
ktéry w rzeczywistosci nie zostat wprowadzony.

To, co wyddaje sie tu szczegdlnie istotne,
to  wtadnie powigzanie innego watku
o charakterze dezinformacyjnym z wyborami
- celem tego typu dziatah moze byc
wzmocnienie argumentu o zewnetrznych
wptywach na polski proces wyborczy.

Chmura stéw kluczowych

Warto tez zauwazyé, ze cho¢ jak dotychczas
nie odnotowano duzej liczby dezinformaciji
wyborczej, to w mediach wiele jest
metanarracji na temat wyboréw: pisze sie
o tym, jakie wybory bedq, co oznaczgjq,
regularnie czytamy tez (zarébwno po stronie
partii  rzgdzacej, jok | opozycji), ze to
najwazniejsze wybory od 1989 roku.

Igtoszenia w serwisie BezpieczneWybory.pl

Kazdy uzytkownik internetu ma mozliwos¢ przestania zgtoszenia w formularzu dostepnym
na stronie w zaktadce Zgtos incydent. Zgtoszenia przestane do Dziatu Przeciwdziatania
Dezinformaciji trafiajg do analitykéw, ktdrzy sprawdzajg przestane materiaty i odpowiadajg
na wiadomos$<é. W opisywanym czasie wiekszo$¢ zgtoszen dotyczyta dezinformacii publikowanej
w serwisie Facebook.pl.

Igtoszenia mozna przesytaé réwniez na adres e-mail bezpiecznewybory@nask.pl. Tutqj
wiadomosci od obywateli dotyczyty procesu wyborczego, na przyktad: dopisania do gtosowania
korespondencyjnego, gtosowania poza granicami kraju. Zgtaszajgcy przesytali réwniez
informacje o przypadkach phishingu mailowego oraz podszywania sie pod osobe publiczng
w serwisie Facebook.

Techniki i deep fake

W tym miejscu warto podjgé temat technik dezinformaciji wykorzystywanych w przypadku
dezinformaciji wyborczej. Badania wykonane przy okazji wybordéw w roku 2019 wskazujg, ze sq one
dos$¢ zréznicowane i zdecydowanie przypominajg te wykorzystywane do szerzenia innych
rodzajéw fake newsow.

Wtedy najczesciej wymieniane byty:

e Celowe wprowadzanie w btgd;
e Fabrykacje;

* Manipulacja zdjeciem/wideo;

e Fatszywy kontekst;

e Teorie spiskowe;

e  Manipulacja cytatem;

*  Manipulacja danymi.
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Nie sg to wiec techniki nowe, warto jednak miec Swiadomosc, ze sg powielane takze
i w przypadku dezinformaciji dotyczgcej proceséw wyborczych.

W pierwszym miesigcu kampanii pojawity sie takze — cho¢ w niewielkiej liczbie — materiaty
przygotowane z wykorzystaniem sztucznej inteligencji i bez wyraznego odnotowania tego,
tak aby kazdy widz czy widzka oglgdajgc nagranie wiedzieli o metodach uzytych do jego
przygotowania. chodzi tu miedzy innymi o wideo przygotowane na zlecenie Platformy
Obywatelskiej, ktére opisywato wewnetrzne relacje w Zjednoczonej Prawicy®. To, co jest w tym
wypadku kluczowe, to nie tres¢ filmu, ale to ze - jaok podkresla Demagog — w spocie
do wygenerowania gtosu prezesa Rady Ministrow uzyte zostato Al — nie zostato to jednak
wystarczajgco zaznaczone, tym bardziej biorgc pod uwage algorytm rozpowszechniania wpiséw
na Twitterze, tatwo jest bowiem przeoczy¢ wpis dodany pod pierwotnym materiatemé.

Mimo to w trakcie pierwszego miesigca kampanii nie odnotowano duzej liczby deep fake'ow
- cho¢ wiele organizacji uznaje je za zagrozenie dla demokracji i bez watpienia mogqg takie
stanowi¢, jak dotychczas nie byty one w kampanii eksploatowane.

s PlatformaObywateiska w serwisie X: ,Jak tak naprawde wyglgdajq relacje w ..ziednoczonej” prawicy? Przekonajcie sie
sami! #MailePrawdy https://t.co/ehytYIgwKf” / X (twitter.com)

$ DEMACOG w serwisie X: ,W ponizszym spocie, do wygenerowania gtosu @MorawieckiM zostata uzyta sztuczna
inteligencia. Juz od pewnego czasu zwracamy uwage na to, jakim zagrozeniem dla spoteczenstwa mogqg by¢ #deep-
fake. - Teroz wyobrazmy sobie, ze do tego dochodzi jeszcze prawdziwy gtos politykdw..." / X (twitter.com)
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ZAANGAZOWANE KONTA

Z analizy wynika, ze konta, ktére najczesciej poruszaty temat wybordw w analizowanym okresie,
to: media, partie polityczne, politycy oraz polityczki, a takze publicysci.

Najaktywniejsze konta

10 najbardziej aktywnych w mediach spotecznosciowych kont w temacie to:

e TVN24
e Sok z Buraka
e TVP.Info

* Mateusz Morawiecki

e Tomasz Lis

* Roman Giertych

e Gazeta Wyborcza

¢ Platforma Obywatelska
*  Newsweek

* Rzeczpospolita

W dalszej kolejnosci pojawiajq sie takze (top 20):

¢ Onet Wiadomosci

e tukasz Bok

e Donald Tusk

e Prawo i Sprawiedliwo$¢
e Fakty TVN

e Prawo i Sprawiedliwo$¢
e wPolityce.pl

¢ Ewa Chodakowska

e Gazeta.pl

e Polsat News

Tu réwniez warto podkreslic réznice w pordwnaniu z innymi istotnymi dla debaty publicznej
tematami takimi jak Ukraina czy Unia Europejska — w wypadku tej pierwszej w top 20 kluczowych
profili podejmujgcych ten wgtek w mediach spotecznosciowych pojawiajq sie trzy konta-trolle.
Moze by¢ to jedynie przypadkowa korelacja; liczby te mogg tez wskazywac wytgcznie
na wysokie zainteresowanie tematem, a wiec i znacznie wyzszq liczbe tre$ci w profesjonalnych
mediach, a takze — co jasne — na profilach politykdw i partii politycznych.
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Procentowy udziat kont w dyskusiji

Co wiecej, nieco inne dane pojawiqjg sie po przeanalizowaniu procentowego udziatu kont
w dyskusji. Z jednej strony, w top 20 kont najbardziej aktywnych w temacie wyboréw
parlamentarnych pojawiajq sie prawie wytgcznie profile nalezgce do medidw, politykdw
czy partii politycznych. Sg to miedzy innymi: TVN24, Szymon Hotownia, Radostaw Sikorski i Tomasz
Lis czy TVP Info. Jednak gdy spojrze¢ na procentowy udziat najoardziej wptywowych autoréw
w dyskusji w mediach spotecznosciowych, sytuacja ksztattuje sie juz inaczej. Nalezy jednak
zauwazy¢, ze procentowy udziat kont w dyskusji jest innym miernikiem niz top 20 profili
— jest on bowiem inaczej liczony.

/ GiertychRoman (Twitter): 5.7 %
' J74Jacek (Twitter): 1.7 %

lis_tomasz (Twitter): 1.4 %
adam_abramczyk (Twitter): 1.3 %
PabloMoralesPL (Twitter): 1.3 %

NocnaZ (Twitter): 1.0 %

v

inni: 77.7 %

Wykres 2. Procentowy udziat kont w dyskusji

Pojawiajg sie tu profile, ktére spetniajg definicje kont-trolli. Warto jednak zauwazyc,
ze wspomniany wyzej miernik nalezy uzna¢ za mniej wiarygodny niz analizy top 20 profili.

Jak wiec to rozumiec?2 Wydaje sie, ze w temacie wyboréw najoardziej aktywne byty, faktyczne,
konta profesjonalne. Nie powinno to dziwi¢, biorgc pod uwage wzmozong aktywnos$¢ zaréwno
mediow, jak i kandydatéw. Tym niemniej widoczna byta tez aktywnos¢ kont, ktére juz wcezesniej
publikowaty tresci o charakterze dezinformacyjnym — mozna wiec uznaé, ze potencjat
powstawania tresci dezinformacyjnych rést tez w temacie wybordw.
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Kto ma przewage w polskiej sferze medialnej

W tym miejscu warto wspomnie¢ o raporcie opublikowanym przez Uniwersytet Mikotaja
Kopernika w Toruniu, ktéry miat na celu odpowiedzie¢ na pytanie o to, kto dominuje w polskiej
sferze medialnej: szeroko pojeta lewica, centrum czy prawica. Analiza opisana w raporcie
wykazata, ze polskg infosfere mozna uzna¢ za spolaryzowang w zbalansowany sposéb;
przyjmujac jednoczesnie, ze w wiekszosci medidw (prasa, radio, telewizja) dominuje prawica,
w mediach spotecznosciowych przeciwnie — raport zaktada, ze miataby by¢ w nich widoczna
przewaga Swiatopoglgdu uznanego za liberalno-lewicowy’.

W tym miejscu nalezy zauwazy¢ jednak niescistoSci wspomnianego raportu, ktéry przyjmuje
nieuzasadniong wystarczajgco definicje  poszczegdinych Swiatopoglgddéw: za media
lewicowo-liberalne uznaje te, w ktérych wystepujg politycy i polityczki Lewicy oraz Platformy
Obywatelskiej (ktéra na gruncie europejskim uznawana jest przeciez za centroprawicowq;
wskazuje na to takze jej przynalezno$¢ do Europejskiej Partii Ludowej, ktéra réwniez definiuje siebie
joko centroprawice); joko media centrowe definivje te, w ktdrych najczesciej pojawiajg sie
politycy Polskiego Stronnictwa Ludowego i Polski 2050; za to za konserwatywne — te, ktére
najwiecej czasu antenowego udzielajg politykom i polityczkom Prawa i Sprawiedliwosci, a takze
Konfederacjit.

Rozréznienie to moze powodowac pewne problemy. Jak zauwazajg sami autorzy raportu,
samo potgczenie partii z wybranymi formacjami ideowymi nie musi w rzeczywistosci swiadczyc
o dominujgcej w danym medium opcji $wiatopoglgdowe;.

Raport wskazuje tez na réinice w dominacji medialnej partii rzgdzgcej versus opozycii.
Tu natomiast zazwyczaj przewaga nalezy do szeroko rozumianej opozycji — nic w tym jednak
dziwnego, skoro sktadajg sie na nig az cztery ugrupowania. Te teze zdajq sie tez potwierdzac
analizy kont poruszajgcych temat wyborow.

Jednak to, co wydaije sie istotniejsze, to kwestia reklamy polityczne;.

7 Kto ma przewage w polskim dyskursie medialnym? (umk.pl)
8 Tamze.
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REKLAMA POLITYCZNA ADEZINFORMACJA

Bez watpienia platformy cyfrowe, masowe zbieranie danych i coraz bardziej wyrafinowane
oprogramowadnie  prowadzg do powstawania nowych = sposobdw  generowania
i rozpowszechniania dezinformacji na masowq skale’. Nowe narzedzia wykorzystywane sqg takze
w innych formach komunikacji cyfrowej, miedzy innymi w reklamie politycznej w mediach
spotecznosciowych.

Potrzeba regulacji reklamy politycznej i zagrozenia zwigzane z dezinformacjq

Warto podkresli¢, ze relacje pomiedzy reklamg polityczng a dezinformacijq, a takze zagrozeniami,
z ktérymi mogqg sie one wigza¢ dla liberalnych demokracii, staty sie w ostatnich latach
przedmiotem zainteresowania zaréwno politycznego, jak i regulacyjnego. Podkresla to miedzy
innymi badacz prawa UE Miikka Hiltunen z Uniwersytetu w Helsinkach'®. Mimo licznych zmian
legislacyjnych, takich jak m.in. Digital Services Act, wydaje sie, ze w dalszym ciggu brakuje
jasnego orzecznictwa czy interpretacii istniejgcych juz przepisdw. Watpliwosci budzi tez sposdb
ich interpretacji przez platformy cyfrowe — wagtek ten pojawit sie w jednym z najnowszych
raportdw wydanych przez Komisje Europejskq!''. Istotne zdaje sie réwniez stworzenie
odpowiednich ram prawa wyborczego i medialnego w krajach cztonkowskich UE, ktére
pozwolitoby na odpowiednig implementacje prawa unijnego w tych kluczowych dla kazdej
demokracji aspektach.

Nie nalezy oczywiscie w zadnym razie tgczyé bezposrednio reklamy politycznej — zjawiska
jok najbardziej zgodnego z prawem - z dezinformacjqg, w przypadku ktérej, cho¢ regulaciji
prawnych w dalszym ciggu brakuje, istnieje jednak ogdlnie przyjety konsensus, ktdéry uznaje
ja za cos szkodliwego.

Warto zauwazyé, ze zardbwno Parlament Europejski jak i Komisja Europejska pracujg obecnie nad
rozwigzaniami, ktére skupiatyby sie $cisle na reklamie politycznej — rozumianej, zgodnie
z projektem legislacji, jako:

(...) rozpowszechnianie, za pomocg dowolnych srodkdw, przekazu {(...), ktéry moze wptyngé
na wynik wybordw lub referendum, proces legislacyjny lub regulacyjny lub zachowanie
wyborcow'2

Wynikajgcy z tego szeroki zakres bytby zgodny z intencjg ustawodawcdw, aby ostabic
dezinformacje mieszajgcq sie z freSciami generowanymi przez uzytkownikdw, takimi jak
chociazby trolle Kremla. Takie podejscie obejmowatoby jednak réwniez niezalezne i codzienne
o$wiadczenia polityczne uzytkownikdw's. Wida¢ wiec, ze cho¢ nie muszg one wystepowad,
to ustawodawca widzi miedzy nimi potencjalne zwigzki.

? Data misuse and disinformation: Technology and the 2022 elections | Brookings

10 Online Political Advertising and Disinformation during Elections: Regulatory Framework in the EU and Member
States by Miikka Hiltunen :: SSRN

" https://op.europa.eu/en/publication-detail/-/publication/c1d645d0-42f5-11ee-a8b8-01aa75ed71al/language-de
12 EUR-Lex - 52021PC0731 - EN - EUR-Lex (europa.eu)
13 Political Advertising and Disinformation — Verfassungsblog




NASK () sipere

Mikrotargetowanie

To jednak, na co nalezy zwrdci¢ uwage, to pewien potencjat, ktéry z reklamg polityczng jest
zwigzany - chodzi bowiem o tzw. mikrotargetowanie. Podkredlajg to autorzy raportu
amerykanskiego think tanku Brookings:

Kluczowym  czynnikiem  jest  nieskrepowane  gromadzenie  danych, niezbedne
do wykorzystania technologii mikrotargetowania. Wyborcy czesto nie sq tego swiadomi i majg
niewielkg kontrole nad rodzajem gromadzonych danych na ich temat — czy to historii zakupdw,
wyszukiwan w Internecie czy kliknietych linkdw. Wyborcy majq zatem bardzo niewielkqg kontrole
nad sposobem, w jaki sg profilowani w mediach spotecznosciowych i jak wptywa to na tresci,
ktére widzg na swoich kanatach lub na poréwnanie tego, co widzq z innymi uzytkownikami.
Tymczasem technologie mikrotargetowania zapewniajq akforom politycznym i innym agentom
szeroki dostep do danych wyborcéw na temat rasy, przynaleznosci politycznej, religii i nie tylko,
aby udoskonali¢ ich przekaz i zmaksymalizowac skutecznoscé'™.

Nalezy przyzna¢, ze technologie cyfrowe i media spotecznosciowe zrewolucjonizowaty
kampanie wyborcze, oferujgc podmiotom politycznym ogromny zasieg przy bardzo niskich
kosztach i pozwalojgc na dotarcie do bardzo konkretnych grup odbiorcéw. Co wiecej,
jak czytamy w publikacji Parlamentu Europeijskiego ,,[mozliwosci te] czasami byty wykorzystywane
do rozpowszechniania fatszywych informacji, fragmentacji debaty politycznej i manipulowania
wyborcami”'s,

Warto tez zauwazy¢, ze raport Fundacji Batorego dowodszi, ze jak dotychczas (w pierwszym
miesigcu kampanii) skala mikrotargetowania byta stosunkowo niewielka. Autorzy przekonujg,
ze ,reklamy wyborcze emitowane na Facebooku i Instagramie sg kierowane do stosunkowo
szerokich grup odbiorcéw, a grupy docelowe zdecydowanej wiekszosci reklam liczg przynajmniej
100 tys. uzytkownikdw!.

Kampania wyborcza 2023

Temat ten warto poruszy¢ jednak nie dlatego, ze kazda taka reklama miataby miec potencjat
dezinformacyjny. Nie zaktadamy bowiem, ze przekaz polskich parfii politycznych byt szkodliwy,
ale po pierwsze watek ten jest obecnie kluczowy w dyskursie dotyczgcym komunikacii polityczne;j,
a po drugie wyddaje sie, ze na podstawie powyzszych argumentdw mozna uznaé, ze podziat
srodkdw przeznaczonych na reklame w trakcie kampanii wyborczej moze by¢é waznym

4 Tamze.
15 Regulating political advertising (europa.eu)
16 hitps://www.batory.org.pl/wp-content/uploads/2023/09/Obraz.kampanii.w.mediach.spolecznosciowych Raport.l.pdf
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WNIOSKI

Pierwszy miesigc kampanii wyborczej byt bez wqgtpienia czasem niezwykle intensywnym. Temat
wybordéw zyskat szerokie zasiegi w mediach spotecznosciowych, na co wskazujg miedzy innymi
oszacowand liczba wzmianek oraz zasieg — wynidst on ponad 515 miliondw. O wyborach mdwito
sie i pisato duzo: zardwno w kontekscie réznych narracii z nimi zwigzanymi, jak i przede wszystkim
samym procesem wyborczym. W infosferze odnotowano liczne inicjatywy, ktérych celem jest
rzetelne informowanie o nadchodzgcym gtosowaniu.

Odnotowano takze dezinformacje wyborczg — narracje, ktérych celem jest przedstawienie
procesu wyborczego w sposdb nieprawdziwy, przekonujgc na przyktad, ze zdecydowany wptyw
na wynik wyboréw bedg mieli zewnetrzni aktorzy. Co ciekawe, w pierwszym miesigcu kampanii
poziom tej dezinformacji nie byt jednak szczegdlnie wysoki. Warto w tym miejscu zaznaczyé,
ze chodzi wytqgcznie o dezinformacje wyborczg, czyli o szkodliwe narracje zwigzane $cisle
Z procesem wyborczym, a nie za$ o inne narracje o takim charakterze, ktére mogty pojawic sie
w czasie trwania kampanii.

Waznym tematem w kontekécie procesu wyborczego i potencjalnej dezinformacii
Z nim zwigzanej jest tez mikrotargetowanie.

Cho¢ wiele méwi sie o zagrozeniach z niego ptyngcych i wydaje sie, ze mogg ono stanowic¢
wyzwanie w kolejnym miesigcu kampanii, obecnie nie stwierdzono, by partie w ten sposdéb
prébowaty wptyngé na proces wyborczy.

Warto tez podkredli¢, ze na podstawie analizy kont najoardziej zaangazowanych w dyskusje
na temat samych wyboréw parlamentarnych mozna uznaé, ze paradoksalnie samo mdwienie
o wyborach nie jest w stopniu Scistym powigzane z reklamg polityczng — spoty ewidentnie skupiajg
sie réznych poruszanych w kampanii tematach, rzadziej jednak na samym procesie wyborczym.

Przewidywania

Drugi miesigc kampanii moze owocowac jeszcze wiekszqg liczbq tre$ci zwigzanych z wyborami.
Chodszi tu o teksty dwojakiego rodzaju: po pierwsze, artykuty informacyjne czy opinie — im blizej
do gtosowania, tym wieksze bedzie ono budzi¢ zainteresowanie.

Po drugie jednak, na co wskazujq liczne opracowania przygotowane przez instytucje publiczne
czy oérodki analityczne, im blizej wyboréw, tym wiecej szkodliwych narracji i atakéow
cybernetycznych moze sie pojawic¢ w infosferze.

Narracje dezinformacyjne wzmocnione atakami cybernetycznymi mogg dotyczy¢ kwestii takich
jak wydolno$¢ panstwa i legitymacja rzgdu, ale przede wszystkim samego procesu wyborczego;
przyktady z innych krajow wskazujg na to, ze zewnetrzni aktorzy mogg prébowac wptyngé
w ten sposdb na proces wyborczy.
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Z drugiej strony, wraz z nadchodzgcym gtosowaniem moze pojawic sie wiecej inicjatyw rzetelnie
informujgcych o wyborach, takich jak kampanie spoteczne, informacyjne czy profrekwencyjne.

Okres powyborczy moze byc¢ szczegdlnie istotny w kontekscie dezinformacii wyborczej, gdyz
gtéwnie wtedy mozna zaobserwowacl jej rzeczywiste skutki. Mogg pojawi¢ sie narracje
dotyczgce oszustw wyborczych czy innych nieprawidtowosci, a takze inne argumenty majgce
zmniejszac zaufanie do instytucji — zarébwno wewnetrznych, jak i miedzynarodowych.

Rosyjskie stuzby w ramach operacji wptywu mogq by¢ aktywne w czasie kampanii, ale jeszcze
bardzie] po ogtoszeniu wynikéw wybordéw (bez wzgledu na to, kto je wygra). Ten czas w kazdym
demokratycznym panstwie jest bowiem idealnym momentem dla propagandy rosyjskiej, dgzgcej
do upowszechniania narracji o charakterze dezinformacyjnym, ktére mogag wptywac na ogdlne
poczucie zaufania wsrdéd wyborcodw i wyborczyn.
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PROJEKT BEZPIECZNE WYBORY

Raport zrealizowany zostat w ramach projektu Bezpieczne Wybory.

Projekt ma na celu odpowiadanie na te zagrozenia poprzez krotko- i dtugoterminowe dziatania
ostonowe, informacyjne i edukacyjne w kontekscie jednego z podstawowych aktéw demokracii,
jokim sg wybory parlamentarne. Gtéwng platformg dziatan wokdt projektu jest strona
BezpieczneWybory.pl, na ktérej znajdujq sie m.in.:

e fransparentne i neutralne informacje biezgce;

e precyzyjne informacje dotyczgce procesu wyborczego, a takze kluczowych dziatanh
potrzebnych, by wzig¢ udziat w wyborach, m.in. zmiany miejsca gtosowania;

e materiaty promocyjne, edukacyjne i szkoleniowe;

e  mozliwos¢ przestania zgtoszen incydentdw czy potencjalnych dziatan dezinformacyjnych
lub szkodliwych, a takze odnosniki do utatwiajgcych to przejrzystych i jasnych procedur.

* FAQ (zaktadka z pytaniami dotyczgcymi zagadnien znajdujgcych sie na portalu i gotowymi
odpowiedziami na nie).

Kluczowqg funkcjg portalu jest mozliwos¢ przesytania zgtoszen incydentdw wyborczych
oraz potencjalnych tresci o charakterze dezinformacyjnym.

Chcesz zglosi¢ incydent,
ktory moze zakléci¢ proces
wyborczy?

Jestes osobg prywatna? A moze politykiem?

SprawdZ, jak zgtosié niep yce Cie tresci do NASK

i platform

Dowiedz sig wigcej

Obraz 2. Portal BezpieczneWybory.pl
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Pozwala ona na szybkie reagowanie na wszystkie niescistosci, ktére mogg pojawic sie w zwigzku
Z procesem wyborczym, a takze na biezgco obserwowac zardwno wgtpliwosci dotyczgce
wyboréw, jak i samg zwigzang z nimi dezinformacje. Jednym z kluczowych zatozen portalu
BezpieczneWybory.pl jest potozenie nacisku na sprawng komunikacje miedzy uczestnikami
projektu. Efektem tego jest m.in szybkie i rzetelne przekazywanie opinii publicznej informacii
ze sprawdzonych zroédet, a tym samym ograniczanie ryzyka niepozgdanej ingerencji podmiotow
frzecich w polski proces wyborczy.

Bezpieczne Wybory to unikalny, adaptujgcy sie do sytuacii, profesjonalnie zarzgdzany projekt,
ktéry jest liderem w dziedzinie kreowania rozwigzan jakosSciowych z zakresu edukowania,
informowania i zwalczania dezinformacji w  kontek$cie zblizajgcych sie  wyboréw
parlamentarnych. Kreatywnos$c¢ i nieszablonowos¢ w podejsciu do realizacji zatozonych dziatan
pozwolita utworzy¢ platforme jedyng w swoim rodzaju, innowacyjng w swojej formie, a ponad
wszystko — jej efekty mozna uznac za pozyteczne spotecznie, gwarantujgce wysoki poziom
dostepu do sprawdzonych i rzetelnych informacji w bardzo newralgicznym dla kazdej
demokratycznej struktury momencie.

Dziat Przeciwdziatania Dezinformaciji
NASK-PIB

ul. Kolska 12

01-045 Warszawa

dezinformacja@nask.pl
+48 600 466 771 www.nask.pl



