BEZPIECZNE WYBORY
- RAPORT ZAMKNIECIA




bezpieczne
‘ wybory

WSTEP

Dostep do duzej ilosci danych niewatpliwie zmienit Srodowisko i sposdb funkcjonowania
spoteczenstwa, ktére obecnie jest w tgcznos$ci w sposdb wtasciwie nieograniczony.
Infosfera jest miejscem, w ktérym manipulacja informacijq stata sie powszechnym zjawiskiem.
Rozpoznawanie tego rodzaju tresci w sieci jest procesem ciggtego uczenia sie i doskonalenia
m.in. umiejetnosci krytycznego myslenia. Wazne jest wiec to, by umiec dostrzec rézne techniki
manipulacyjne, weryfikowac i poréwnywac zrédta informacji przed podjeciem decyzji lub
podzieleniem sie treSciami z innymi uzytkownikami.

Przeciwdziatanie i zwalczanie dezinformaciji, szczegdlnie w konteksicie wyborczym, sg waznymi
wyzwaniami w dzisiejszym spoteczenstwie informacyjnym. Warto by¢ swiadomym tego, ze kazdy
z nas jest narazony na manipulacje i kontakt z fake newsami. Catkowite wyeliminowanie
dezinformacji z infosfery nie jest mozliwe. Jednak mozemy zminimalizowac¢ jej wptyw zaréwno na
nas jako jednostki, jak i na zycie spoteczne. Aby to osiggngc potrzebne jest potgczenie wysitkdw
réznych podmiotédw, w tym instytucji panstwowych, mediéw, organizacii spotecznych, platform
internetowych oraz indywidualnych uzytkownikéw. Wazne jest takze to, by wszystkie podejmowane
w tym celu dziatania byty zgodne z zasadami demokracii, praworzadnosci i poszanowania
wolnosci stowa.

Zainicjowana przez NASK platforma BezpieczneWybory.pl zostata stworzona z myslg o ochronie
infosfery przed szkodliwymi wyptywami dezinformaciji. Zostata skierowana do wszystkich uzytkownikow
internetu, w tym komitetéw wyborczych, aby poprzez formularz zgtoszen realizowac¢ dziatania
ostonowe z zakresu incydentdw cyberbezpieczenstwa i niepokojgcych tresci. To takze zbidr
materiatdéw edukacyjnych i utatwiona Sciezka kontaktu do platform spotecznosciowych
w sprawie wszelkich naruszen polityk i praw.

W raporcie zamkniecia podsumowujemy wnioski dotyczqgce dotychczas zrealizowanych
zgtoszen zwigzanych z dezinformacjg wyborczqg, wskazujemy gtéwne tendencje szkodliwych
narracji w mediach spotecznosciowych, a takze wskazujemy metody przeciwdziatania podobnym
treSciom oraz rekomendujemy dalsze dziatania ochronne zaréwno dla instytucji panstwowych,
jak i wyborcow.

W razie pytan, watpliwosci lub potrzeby pogtebienia tresci poruszanych w niniejszym raporcie prosimy o kontakt
bezposredni z zespotem Bezpieczne Wybory przez e-mail: bezpiecznewybory@nask.pl
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EXECUTIVE SUMMARY

W raporcie zamkniecia znajdujqg sie opracowane i przeanalizowane dane zebrane w okresie
15.09-15.10.2023 r. oraz podsumowanie zgtoszonych incydentéw obstugiwanych przez Dziat
Przeciwdziatania Dezinformacji podczas realizacji projektu Bezpieczne Wybory.

227 zgltoszen incydentow przyjeto i zrealizowano w ramach projektu BezpieczneWybory.pl we
wskazanym terminie.

W czasie weekendu wyborczego (13-15.10.2023 r.) zarejestrowano oz 214 z 227 zgloszen z
catego raportowanego okresu.

Ponadto w ramach biezgcego monitoringu prowadzonego przez Dziat Przeciwdziatania
Dezinformaciji z ramienia NASK przekazano bezposrednio 71 dodatkowych zgtoszer do instytucii
odpowiedzialnych za rozpatrywane sprawy: Krajowego Biura Wyborczego, Policji, Panstwowej
Komisji Wyborczej oraz CSIRT GOV.

Irealizowano spotkanie edukacyjne dla komitetow wyborczych w formule online, ktére
15.09.2023 r. przeprowadzili eksperci z NASK. Uczestnictwo w wydarzeniu potwierdzili przedstawiciele
z 9 komitetéw wyborczych.

Wsréd najczesciej powielanych narraciji dezinformujgcych pojawiaty sie te zwigzane z oszustwami
wyborczymi, manipulowaniem wynikiem wyboréw/referendum, celowych utrudnieniach
w gltosowaniu dla Polonii, a takze udziatu Ukraincéw w wyborach. Poza tematem fatszowania
liczby gtosow i rzekomymi utrudnieniami gtosowania dla Polonii odnotowane linie narracyjne sg
nowe i zostaty utworzone w tygodniu przedwyborczym.

W ramach platformy BezpieczneWybory.pl obstugiwane byty sprawy dotyczgce komitetdw
wyborczych. Odnotowano i zrealizowano 27 zgtoszen naruszen tego rodzaju. Przez caty okres
wyborczy aktywnie monitorowano przestrzeh informacyjng réwniez pod kgtem potencjalnego
podszywania sie pod komitety wyborcze. Zadnego przypadku nie odnotowano.

Podczas redlizacji projektu prowadzony byt rowniez wewnetrzny monitoring tre$ci o potencjalne
dezinformacyjnym w polskojezycznych mediach spotecznosciowych obstugiwany przez Dziat
Przeciwdziatania Dezinformacji. W raportowanym okresie odnotowano 74 watki, z ktérych 24
przekazano do odpowiednich organéw celem weryfikacji i reakcji.

Na podstawie monitoringu infosfery oraz przyjetych i zrealizowanych zgtoszen incydentéw
okotowyborczych przygotowano zbiér rekomendaciji dla instytuciji panstwowych, spoteczenstwa
z perspektywy wspdlnoty oraz indywidualnego uzytkownika sieci. Do najwazniejszych nalezy
zaliczy¢ prace nad ustanowieniem regulacji prawnych m.in. w zakresie sankcji wobec
vdowodnionych przypadkow dezinformaciji, edukacje spoteczng oraz wieloetapowe
weryfikowanie zrédet informacii.
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o PROJEKCI E BEZPIECZNEWYBORY.PL

Platforma BezpieczneWybory.pl to ogdlnodostepne miejsce zgtaszania incydentow
cyberbezpieczenstwa oraz szkodliwych tresci, a takze kompendium wiedzy wyborczej.
Nadrzednym celem jest ditugofalowe zapewnienie cyfrowego bezpieczenstwa wyboréw
w Polsce oraz wypracowanie mechanizmdw przeciwdziatania dezinformaciji w  infosferze.
Na portalu mozna znalez¢ aktualne i zweryfikowane informacje dotyczgce procesu wyborczego,
a takze dobrych praktyk w zakresie cyberbezpieczenstwa.

Projekt jest inicjatywq Dziatu Przeciwdziatania Dezinformacji NASK — Panstwowego Instytutu
Badawczego, wspierang przez partnerow: Google, Meta oraz TikTok.
Na stronie BezpieczneWybory.pl mozna znalezé:

= fransparentne i neutralne informacje biezqce;

= precyzyjne informacje dotyczgce procesu wyborczego, a takze kluczowych dziatan
potrzebnych, by wzig¢ udziat w wyborach, m.in. zmiany miejsca gtosowania;

= materiaty edukacyjne i szkoleniowe;

= mozliwos¢ przestania zgtoszen incydentéw cyberbezpieczenstwa czy potencjalnych dziatan
dezinformacyjnych lub szkodliwych, a takze szybkg S$ciezke kontaktu do platform
spotecznosciowych.

Jednym z kluczowych zatozen portalu BezpieczneWybory.pl jest potozenie nacisku na sprawng
komunikacje miedzy uczestnikami projektu. Efektem tego jest m.in szybkie i rzetelne
przekazywanie opinii publicznej informacii ze sprawdzonych zrédet, a tym samym ograniczanie
ryzyka niepozgdanej ingerencji podmiotow trzecich w polski proces wyborczy.

W niniejszym raporcie zawarto podsumowanie najwazniejszych spostrzezen, wnioskéw
i rekomendacji dotyczgcych dezinformacii w okresie wybordw parlamentarnych w Polsce. W celu
wskazania tre$ci niebezpiecznych i szkodliwych o potencjale dezinformujgcym, badanie
podzielono na dwa niezalezne od siebie, lecz uzupetniajgce sie, etapy. Okres badania przypadat
na réwny miesigc przed wyborami tj. miedzy 15.09 a 15.10.2023 r. Podjete dziatania wsparto
specjalistycznymi narzedziami analitycznymi stuzgcymi do monitorowania internetu i medidow
spotecznosciowych.

Pierwszym z etapdw badania byt wewnetrzny monitoring tresci o potencjale dezinformacyjnym
w polskojezycznych mediach spotecznosciowych realizowany przez Dziat Przeciwdziatania
Dezinformacji. Wyodrebnione w ten sposéb narracje pozwolity zaobserwowac pewne wzorce
i trendy przekazéw dezinformujgcych zaréwno w ujeciu jakosciowym, jak i ilosciowym. Drugi etap
dotyczyt natomiast biezgcej analizy incydentéw, ktdére przyjmowano za posrednictwem
platformy BezpieczneWybory.pl. W tym przypadku analizowano incydenty zgtaszane
bezposrednio przez uzytkownikéw przestrzeni informacyjnej. Potgczenie obu etapdéw zapewnito
petniejszy obraz dezinformujgcych narracji, ktére pojawiaty sie okresie wyboréw do Sejmu
i Senatu w pazdzierniku 2023 r.
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DEZINFORMACJA WYBORCZA

-ZGLOSZONEINCYDENTY

1. Zgtoszenia obstuzone w Systemie Przeciwdziatania Dezinformaciji

Na potrzeby realizacji projektu stworzono dedykowany formularz do zgtaszania incydentéw na
stronie www!. W tej sekcji mozna zgtaszac¢ wszelkie nieprawidtowosci bgdZz podejrzenia
manipulacji okotowyborczej, ktére zostaty podzielone ze wzgledu na platforme bgdz instytucije,
do ktérej powinny zostac przestane?. Dzieki temu zespdt mdgt na biezgco reagowac na tresci
szkodliwe, moggce ingerowac w proces wyborczy.

W analizowanym okresie 15.09-15.10.2023 r. na portalu BezpieczneWybory.pl zarejestrowano
227 zgtoszen, w tym:

irédto:
Opracowanie wtasne BezpieczneWybory.pl

123 (ok. 54,2%) stanowity zgtoszenia dotyczgce naruszen, ktérymi zajmuje sie PKW (tamanie ciszy
wyborczej).

47 (ok. 20,5%) stanowity zgtoszenia naruszen na portalu Facebook (proby agitacji, deepfejk, filmy
z podtozonym przez Al gtosem bqdz zmontowane w zamierzony sposdb) zgtoszone do serwisu
Meta.

1 (ok. 0,5%) z nich stanowity zgtoszenia naruszeh na portalu TikTok (namawianie
do nieprawidtowego sposobu gtosowania w wyborach) zgtoszone bezposrednio do serwisu.

1 BezpieczneWybory.pl, zaktadka zgto$ incydent hitps://www.bezpiecznewybory.pl/zglos-incydent
2 Mozliwo$¢ zgtoszeh do: NASK, Google, YouTube, Meta, TikTok
3 https://pkw.gov.pl/uploaded files/1681783899 kodeks-wyborczy-2023-marzec.pdf [dostep: 10.10.2023 r.]



https://pkw.gov.pl/uploaded_files/1681783899_kodeks-wyborczy-2023-marzec.pdf
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2 (ok. 1%) stanowity: zgtoszenie wtamania na konto na Messengerze i rozsytanie wiadomosci
namawiajgcych do gtosowania na konkretng partie polityczng oraz zgtoszenie fatszywych
SMS-6w namawiajgecych do gtosowania w referendum przekazane do CERT Polska odpowiedzial-
nego za obstuge incydentdw naruszajgcych bezpieczehstwo w sieci.

Pozostate 54 zgtoszenia (ok. 23,8%) stanowity proby agitacii, ktére nie byty uzasadnione, bqdz tez
obchodzity regulacije prawne (jak np. "bazarki wyborcze").

Ponadto w ramach biezgcego monitoringu prowadzonego przez Dziat Przeciwdziatania Dezinfor-
macji z ramienia NASK przekazano bezposrednio dodatkowe zgtoszenia:

14 — do Krajowego Biura Wyborczego,
30 — na Policje,
10 — do Panstwowej Komisji Wyborczej,

17 — do CSIRT GOV.

irédto:
Opracowanie wtasne BezpieczneWybory.pl

W czasie weekendu wyborczego (13-15.10.2023 r.) poprzez BezpieczneWybory.pl zarejestrowano
az 214 z 227 zgloszeh z catego raportowanego okresu, ktére zostaty obstuzone przez specijalistéw
zZ NASK. Wiekszo$¢, bo 121 (ok. 56%) zgtoszen stanowity zgtoszenia dotyczgce naruszen, ktdrymi
zajmuje sie PKW, a 40 (ok. 19%) dot. naruszen na platformach spotecznosciowych (np. proby
agitacji, deepfake).

W ramach platformy BezpieczneWybory.pl obstugiwane byty takze sprawy dotyczgce komitetdw
wyborczych (Bezpartyjnych Samorzgdowcdw, Konfederacji, Prawa i Sprawiedliwosci, Polski 2050
oraz Platformy Obywatelskiej). Odnotowano i zrealizowano 27 zgtoszenh naruszen tego rodzaju.
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NARRACJE O POTENCJALE
DEZINFORMACYJNYM -CASESTUDIES

STRESZCZENIENARRACJI

Ponizej znajdujg sie gtdwne narracje o potencjale dezinformacyjnym, ktére wyodrebniono na
podstawie monitoringu freSci w polskojezycznych mediach spotecznosciowych. Naruszenia
opisywane w materiatach pokrywajq sie z listqg zgtoszonych incydentow.

1. Oszustwa wyborcze

W dniu wyboréw odnotowano liczne wagtki wskazujgce na oszustwa, do ktérych miato dochodzi¢
w komisjach wyborczych. Internauci doszukiwali sie réznego rodzaju préb oszustwa i manipulacii
wynikiem gtosowania i/lub liczbg oddanych gtoséw ze strony dotychczasowego rzgdu i komisji
wyborczych.

2. Rzqgd miatl probowaé wptyngé na wynik referendum

Szkodliwos¢ zaobserwowanej narracji polegata przede wszystkim na domniemaniu udziatu
w manipulacji konkretnej strony sceny politycznej w Polsce. Potencijalne zarzuty opieraty sie zas na
przekonaniach pojedynczych oséb, ktdére nie przedstawiaty na ich potwierdzenie zadnych
dokumentdéw, nagran czy materiatow.

3. Kampania SMS-owa z postulatami wyborczymi kreowana jako oficjalny przekaz

W okresie przedwyborczym Polacy zaczeli otrzymywac SMS-y i e-maile, ktdre zawieraty obietnice
darmowych pogrzebdéw dla senioréw oraz redukcji wydatkéw socjalnych z powodu potrzeby
zakupu uzbrojenia. Narracja opierata sie takze na tezach o zmuszaniu panstw UE do przyjecia
migrantéw czy wyprzedawaniu firm nalezgcych do Skarbu Panstwa.

4. Utrudnienia w gtosowaniu dla Polonii miaty byé zaplanowane

W wyniku doniesien o utrudnieniach w gtosowaniu za granicg odnotowano narracje, jakoby
to byto celowe dziatanie dotychczas panujgcego rzadu. Odnoszono sie m.in. do niemozliwosci
przeliczenia wszystkich gtoséw w ustawowym terminie 24 godzin, a takze rozsytania polskim
ambasadom i konsulatom wzordéw btednych kart do gtosowania.

5. Ukraincy mieli wzigé nielegalny udziat w wyborach
Pojawita sie takze narracja o nielegalnym udziale Ukraihcéw w procesie wyborczym. Jeden

z watkéw dotyczyt bezprawnego zasiadania w komisjach wyborczych. Drugi natomiast wskazywat
na oddawanie gtoséw w wyborach przez przekupionych obywateli Ukrainy.
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ANALIZA GEOWNYCH NARRACJI
DEZINFORMUJACYCH

1. Oszustwa wyborcze

W przestrzeni medidw spotecznosciowych zaobserwowano rozwdj dyskusji wokdt przebiegu
wyboréw parlamentarnych. Popularno$¢ zdobywaty narracje insynuujgce rzekome oszustwa, do
jakich miato dojs¢ w komisjach wyborczych 15.10.2023 roku.

Wyrézniono nastepujgce watki:

¢ Komisje wydawaly karty wyborcze bez waznego stempla.

* Odmowe udziatu w referendum zapisywano otéwkiem.

¢ Odmawiano odnotowania braku udziatu w referendum.

» Czlonkowie komisji zadawali pytania, czy wydaé karte referendalng.

* Nie sprawdzano dowodow osobistych podczas wydawania kart do gtosowania.

¢ Wydawano wypetnione juz karty do gtosowania.

Obraz 1.

Wydanie karty gtosowania bez wainego stempla

irédto:
X (wczesniej Twitter)

W dniu wyboréw odnotowano wpisy wskazujgce na
oszustwa, do jakich miato dochodzi¢ w komisjach
wyborczych. Wsrdéd nich pojawiaty sie informacje o
tym, ze otrzymat karte bez waznego stempla, ktérg
wydano z pudetka pod stotem komisji. Zasugerowat, ze
stato sie tak w wyniku odmowy udziatu w referendum.
Do posta dotgczono zdjecie karty do gtosowania.
Zdania w dyskusji pod wpisem byty podzielone. Czes¢
uzytkownikéw zaczeta powiela¢ narracje na temat
oszustw, inni twierdzili zas, ze doszto do zwyktej pomyiki,
poniewaz w interesie cztonkdw komisji lezy to, aby
wydawac wazne karty, a za wszelkie nieprawidtowosci
odpowiadajg wtasnie oni.
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Watek braku waznego stempla odnofowano takze
w kontekscie kart do Senatu. Ponownie zarzuty skierowano
w strone cztonkéw komisji, ktérzy rzekomo mieli celowo
wydawac niewazne karty. Zarzucano im takze fatszerstwo
wyborcze. W jednej z komisji w urnie miaty znajdowac
sie karty bez stempla. Do wpisu réwniez dotgczono
zdjecie majgce potwierdzi¢ te stowa.

Obraz 3.

Wpis powielajgcy doniesienia na temat wydawania kart bez
stempla wyborcom odmawiajgcym udziatu w referendum

Irédto: X (wczesniej Twitter)

Obraz 4.

Po ztozonym podpisie odmoéwiono adnotacji o nieprzyjeciu karty
referendalnej

irédto: X (wczesniej Twitter)

Obraz 1.

Brak stempli na kartach do
Senatu

irédio:
X (wczesdnie] Twitter)

Powielano doniesienia na temat
wydawania kart bez stempla
wyborcom odmawiajgcym udziatu
w referendum. Opisywane incydenty
nie dotyczyty jednak autoréw zaob-
serwowanych wpiséw. Udostepniali
oni jedynie zastyszane informacje
o tego typu zdarzeniach. Publikacje
pomimo braku dowoddw zdobywaty
zainteresowanie odzwierciedlone
w znacznej liczbie polubien
i udostepnien (od kilkuset do kilku

tysiecy).

Pojawiaty sie takze doniesienia, jakoby w komisjach przy wydawaniu kart nie sprawdzano
dowoddw osobistych. Sugerowano, ze dzieki temu mozna byto przyjs¢ nawet z cudzym dowo-

dem, a nawet dokonac¢ gtosowania wielokrotnie.
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Obraz 5.

Komisja wydata wypetnionqg karte do gtosowania

Odnotowano réwniez informacje
na temat rzekomego wydawania
przez komisje wypetnionych kart
do gtosowania. Znak wyboru miat
by¢ postawiony obok reprezentanta
partii rzadzace;.

W przestrzeni medidéw spoteczno-
Sciowych najwiecej wzmianek na
temat oszustw i fatszerstw wyborczych
pojawito sie w dniu wybordw, tj.
15.10.2023 r.

irédio: X (wczesniej Twitter)

W zwigzku z ogromnymi emocjami towarzyszgcymi wyborcom narracja o oszustwach mogta
wptyngé na podjecie ostatecznej decyzji o przystgpieniu do gtosowania. Opisywane przez
uzytkownikéw historie mogty zmobilizowaé odbiorcéw, aby podjs¢ zagtosowac i sprawdzic
tym samym, czy ich lokalna komisjci nie dopuszcza sie zaniedban. Warto przy tym zaznaczyc,
ze frekwencja w wyborach wyniosta rekordowe 74,38%*.

4 Dane opublikowane przez PKW,_https://wybory.gov.pl/sejmsenat2023/pl/frekwencja/Koniec/pl2elections=sejm
[dostep: 17.12.2023 r.]
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2. Rzqgd miat prébowaé wptyngé na wynik referendum

W czwartek 12.10.2023 r. w polskojezycznej cze$ci medidw spotecznosciowych zaczety pojawiac
sie informacje o kampaniach SMS-owych zwigzanych ze zblizajgcymi sie woéwczas wyborami.
Jedna z nich zostata bezposrednio powigzana z prébg manipulacji dotychczasowego rzgdu
wynikiem gtosowania w referendum.

Wiadomosci tekstowe dotyczyty kwestii referendal-
nych i tego, w jaki sposéb gtosowac. W celu wywar-

Obraz 6 cia wptywu na odbiorcéw podkreslono, ze cztery
L oddane gtosy na ,NIE" w referendum powstrzymajqg

Przyktadowy SMS zawierajgcy . L. , .

agitacje referendalng naptyw nielegalnych imigrantow. Komentujgcy

doszukiwali sie powigzahn kampanii z wtadzg oraz
wskazywali na niezgodne z prawem wywieranie
wptywu na wyborcow.

Do kwestii SMS-6w zawierajgcych rzekome postulaty
wyborcze Prawa i Sprawiedliwosci odnidst sie na
swoim oficjalnym profilu w serwisie X rzecznik praso-
wy partii rzgdzgcej Rafat Bochenek (@RafalBoche-
nek):

UWAGA! W ostatnich godzinach, wysytane sqg
masowo dezinformujgce smsy, z ktérymi my jako
@pisorgpl nie mamy nic wspdlnego! Stop oszustwom
i manipulacji®.

irédto:
X (wczesdniej Twitter)

Obraz 5.

Komisja wydata wypetnionqg karte do gtosowania
Kolejny watek zwigzany z referendum
pojawit sie w przedwyborczg sobote
14.10.2023 r. Wedtug niego zwolennicy
Prawa i Sprawiedliwosci zasiadajgcy
w komisjach wyborczych mieliby
ofrzymac polecenie odmawiania
zwrotu karty referendalnej po ztozeniu
podpisu potwierdzajgcego jej odbidr.

Potencjat szkodliwosci opisanych
przekazéw opiera sie na domnie-
maniu  udziatu  w  manipulacii
konkretnej strony sceny politycznej
w Polsce. Nie ma dowoddw na
zZlecenie kampanii SMS-owej czy
wydawanie nieoficjalnych polecenh cztonkom komisji wyborczych. Potencjalne zarzuty zbudowa-
ne sq na przekonaniach pojedynczych oséb, ktére nie przedstawiajg zadnych dokumentow,
nagran czy innych materiatéw na potwierdzenie tych tez.

irédto: X (wczesniej Twitter)

5 hitps://twitter.com/RafalBochenek/status/1712404505080316142 [dostep: 18.10.2023 r., godz. 09:27]
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3. Kampania SMS-owa z postulatami wyborczymi kreowana jako oficjalny przekaz

W okresie przedwyborczym Polacy zaczeli otrzymywac SMS-y i e-maile, ktdre zawieraty obietnice
darmowych pogrzebdéw dla senioréw oraz redukciji wydatkdw socjalnych z powodu potrzeby
zakupu uzbrojenia. Narracja opierata sie takze na tezach o zmuszaniu panstw UE do przyjecia
migrantéw czy wyprzedawaniu firm nalezgcych do Skarbu Panstwa.

Wysytanie fatszywych SMS-Ow rozpoczeto sie 12.10.2023 roku we wczesnych godzinach porannych.
Wedtug informacji podanych przez serwis Niebezpiecznik.pl pierwsze e-maile w ramach tej
kampanii dezinformacyjnej miaty pojawi¢ sie 9 pazdziernika . Polacy otrzymali wiadomosci
o tresci: GlosujNaPiS!Przywrocilismy seniorom prawo do godnej starosci i zrobimy tez pogrzeby
emerytow za darmo [pisownia oryginalna — red.]. Po potudniu tego samego dnia do skrzynek
odbiorczych trafity kolejne wiadomosci, tym razem dotyczgce migrantéw. W kontekscie pytan
referendalnych pojawity sie takze wpisy z wiadomosciami na temat wyprzedazy panstwowego
majatku, ktére réwniez namawiaty do gtosowania 4XNIE.

Wysytce wiadomosci na telefony towarzyszyta kampania e-mailowa, w ktérej oprécz powielania
informaciji z SMS-6w, poruszono takze temat redukcji Swiadczen socjalnych. Zaoszczedzone w ten
sposdb srodki miaty zosta¢ wydane na zbrojenia w celu zapewnienia Polakom bezpieczenstwa.
Postugiwano sie w przy tym wizerunkiem ministra obrony Mariusza Btaszczaka oraz logo partii
Prawo i Sprawiedliwos¢, a adresy e-mailowe zostaty spreparowane w taki sposdb, by wskazywac
na PiS jako ich nadawce.

Obraz 8.

Wpis z zrzutem ekranu wiadomosci, ktérq otrzymat
jeden z uzytkownikow portalu X

irédto: X (wczesniej Twitter)

¢ https://niebezpiecznik.pl/post/polacy-zaspamowdani-sms-ami-o-darmowych-pogrzebach-dla-emerytow-od-pis-u/
[dostep: 17.10.2023 r.]
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Do czesci wpisdw byt takze dotgczany hasztag #TrumnaPlus, pod ktérym publikowano otrzymane
przez uzytkownikdw SMS-y, a duza czes¢ wpisdw tqczyta partie rzgdzgcq z wysytkg tych
wiadomosci. Niektdrzy z komentujgcych tgczyli to wydarzenie z mozliwg dziatalnoscig obcego
wywiadu lub frollingiem.

SMS-y otrzymywali abonenci sieci komdrkowych Plus i Orange’. Byty rzecznik PiS Jarostaw Fogiel
zaprzeczyt doniesieniom, jakoby partia stata za wysytkg wiadomosci: Nie mamy absolutnie
takiego pomystu, by optacac seniorom pogrzeby w catosci. Te wiadomosci sg dziwne. Brak
w nich polskich znakdéw, brak interpunkcji. Po mojemu za ich wystanie odpowiada kto$, kto chce
dezinformowac Polakdw przed samymi wyborami. O dezinformaciji, za ktérg majg by¢ odpowie-
dzialne rosyjskie stuzby, moéwit takze petnomocnik rzgdu ds. bezpieczenstwa przestrzeni informa-
cyjnej Stanistaw Zaryn.

Wysytajgcy korzystat najprawdopodobniej z bramek
internetowych. W przypadku wiadomosci e-mail doszto
Przykiad uiycia haszagy do spoofmﬁgu8 .odresu , n‘odowcy, by uwiarygodnic
#TrumnaPlus wraz z jedng pochodzenie wiadomosci. Prawdopodobnym celem
z wiadomosci wysytajgcego byto wprowadzenie chaosu komunika-
cyjnego w zwigzku ze zblizajgcymi sie wyborami. Nie
mozna jednak wykluczy¢ zwyktego trollingu lub checi
rzucenia wyzwania stuzbom jako celu catej akcji. Moty-
wem, ktéry wydaje sie mato prawdopodobny, jest chec
wytudzenia danych lub pieniedzy od oséb, ktére otrzy-
maty wiadomosci. Nie zawieraty one bowiem zadnych
linkdw czy présb o podanie danych, co bytoby koniecz-
ne przy probie popetnienia tego typu przestepstwa. Jak
ustalit serwis Niebezpiecznik.pl, wiele numerdw i adre-
sow e-mail pochodzito z wycieku danych ze sklepu
infernetowego Morele.net’.

Obraz 9.

irédio:
X (wczesdnie] Twitter)

7 https://www.rp.pl/wybory/art39257211-glosuj-na-pis-zrobimy-pogrzeby-emerytow-za-darmo-sluzby-to-rosja
[dostep: 17.10.2023 r.]

8 https://www.gov.pl/web/baza-wiedzy/czym-jest-spoofing-jak-go-rozpoznac-i-nie-dac-sie-nabrac
[dostep: 17.10.2023 r.]

? https://niebezpiecznik.pl/post/polacy-zaspamowdani-sms-ami-o-darmowych-pogrzebach-dla-emerytow-od-pis-u/
[dostep:17.10.2023 r.].
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4. Utrudnienia w gtosowaniu dla Polonii miaty by¢ zaplanowane

Odnofowano narracje sugerujgcq, ze celowo uniemozliwiane jest sprawne przeprowadzenie
gtosowania za granicq. Wpisy odnosity sie miedzy innymi do:

= niemozliwosci przeliczenia wszystkich gtosow w ustawowym terminie 24 godzin, co w konsekwencii
przyczynia sie do utraty waznosci tych gtoséw,

e rozsytania polskim ambasadom i konsulatom wzoréw btednych kart do gtosowania.

Kwestia gtosowania za granicg okazata sie waznym tematem w polskojezycznej czesci
medidéw spotecznos$ciowych m.in. ze wzgledu na rekordowqg (ponad 600 tys. wzgledem
ok. 315 tys. w 2019 r.) liczbe oséb, ktdre zarejestrowaty sie w zagranicznych komisjach'®.
Kontrowersje w szczegdlnosci wzbudzaty wytyczne
PKW wobec okregowych komisji wyborczych w kraju

Obraz 10. i za granicq, ktére zobowigzane sq do zbiorczego

. . S dostarczenia wszystkich protokotéw (réwniez tych
Wpis sugerujgcy mozliwosé . L .
uniewaznienia gloséw referendalnych) w 24 godziny od zamkniecia lokali,

Z zagranicy . . . .
mimo ze ustawa referendalna wprost nie przewiduje

takiego terminu. Z uwagi na bezprecedensowo
wysokie zainteresowanie Polonii gtosowaniem pojawity
sie wpisy sugerujgce celowe skonstruowanie przepisdw
o zbiorczym protokole wyborczym w taki sposdb,
by wydtuzyt sie czas ustalania wynikdw gtosowania,
a w najgorszym wypadku — by przekroczono ustawowy
termin i uniewazniono oddane gtosy. Dziatanie
to wedtug pojawiajgcej sie narracji nakierowane jest
na polityczng korzy$¢ srodowiska dotychczas rzgdzgcych,
z ktérym zdaniem komentujacych wiekszos¢ Polonii
nie sympatyzuje.

irédio:
X (wczedniej Twitter)

10 hitps://www.pap.pl/aktualnosci/wybory-za-granica-ponad-600-tys-chetnych-niektorzy-oddadza-glos-juz-w-sobote
[dostep 17.10.2023 r.]
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5. Ukraincow mieli wzigé nielegalny udziat w wyborach

Podczas wyboréw parlamentarnych 15.10.2023 roku w polskojezycznej cze$ci medidw spoteczno-
Sciowych pojawita sie narracja, jakoby w komisjach wyborczych zasiadali Ukraincy nieznajgcy
jezyka polskiego. Sytuacja miata mie¢ miejsce w jednej z komisji wyborczych w Przemyslu.

Warto zaznaczyé, ze zardbwno cztonkowie komisji, jak i osoby gtosujgce muszg spetni¢ okreslone
warunki, aby méc petni¢ te obywatelskie obowigzki. Jednym z podstawowych wymogoéw jest
posiadanie obywatelstwa polskiego, do uzyskania ktérego niezbedna jest znajomosé jezyka
polskiego, potwierdzona urzedowym dokumentem (wyjgtki dotyczg niektérych sytuaciji oséb
matoletnich).

Dodatkowo  zaobserwowano  wpisy  sugerujgce,
ze wojenni uchodzcy z Ukrainy bedqg dopuszczac sie
Obraz 11. przekupstwa wyborczego, oddajgc gtosy na partie
Obcokrajowcy bez znajomosci obiecujgce im jak najwieksze korzysci socjalne. Tutaj
ot 290 W komisjach warto podkreélié, ze petnoletni uchodica wojenny
moze ubiegac sie o polskie obywatelstwo, przebywajac
nieprzerwanie na terytorium Rzeczypospolitej Polskiej
co najmniej od dwoéch lat na podstawie zezwolenia
na osiedlenie sie, ktére uzyskal w zwiqzku z nadanym
mu w RP statusem uchodzcy. Osoby, ktére osiedlity sie
w Polsce po 24.02.2022 r., nie spetniajq jeszcze tego
warunku, tym samym — nie majg mozliwosci uzyskania
obywatelstwa, a wiec nie nabyli praw wyborczych
w Polsce.

Tego typu publikacje nalezy rozpatrywac jako kontynu-
acje i ewolucje narracji antyukraihskich moggcych
wptywa¢ na polaryzacje spoteczng w kontekscie
pomocy Ukrainie i jej obywatelom.

irédio:
X (wczesdnie] Twitter)

1 hitps://archiwum.mswia.gov.pl/pl/bezpieczenstwo/obywatelstwo-
-i-repatri/cudzoziemcy/10169,SPOSOBY-NABYCIA-OBYWATELSTWA-POLSKIEGO.html [dostep: 17.10.2023 r., godz. 12:14]
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DZIAELANIA OSEONOWE

Podczas redlizacji projektu  prowadzony byt réwniez wewnetrzny monitoring tresci
w polskojezycznych mediach spotecznosciowych realizowany przez Dziat Przeciwdziatania
Dezinformacji?. Na jego podstawie powstata baza wagtkéw opublikowanych miedzy 15.09
a 15.10.2023 r. o potencjale dezinformujgcym w wewnetrznym Systemie Przeciwdziatania
Dezinformacji (SPD). W raportowanym okresie odnotowano 74 watki — 12 we wrzesniu i 62
w pazdzierniku, ktére byty powigzane z takimi frazami kluczowymi jak: fatszowanie gtoséw,
manipulacja wyborcza, utrudnienia w gtosowaniu, fatszerstwa wyborcze, fatszowanie wybordw.
Zgodnie z wczesniejszymi przewidywaniami im blizej dnia wybordéw, tym wiecej szkodliwych tresci
pojawiato sie w mediach spotecznosciowych. Tendencja wzrostowa utrzymywata sie do
15.10.2023 r.

Wykres 3. Liczba utworzonych kart w SPD dot. wyboréw (15.09-15.10.2023r.)
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irédto:
Opracowanie wtasne BezpieczneWybory.pl

Wérdd wytypowanych wagtkdw 24 z nich, na podstawie wysokiego poziomu eskalacii,
zaklasyfikowano jako bardzo szkodliwe. Watki te zostaty bezposrednio przekazane do weryfikaciji
i reakcji organéw panstwowych oraz instytucji publicznych odpowiedzialnych za poruszane
w nich tresci.

Dodatkowym dziataniem w tym zakresie byta takze realizacja spotkania edukacyjnego dla
komitetéw wyborczych w formule online, ktére 15.09.2023 r. przeprowadzili eksperci z NASK.
Uczestnictwo w wydarzeniu potwierdzili przedstawiciele 9 ogdlnopolskich komitetdw wyborczych.

12 Realizowany zgodnie z wytycznymi Dziatu Przeciwdziatania Dezinformacji NASK na podstawie wyselekcjonowanych
stéw kluczowych oraz z wykorzystaniem narzedzi do monitorowania medidéw spotecznoiciowych i infosfery.



bezpieczne
‘ wybory

TECHNIKIDEZINFORMACJIWYBORCZEJ

Algorytmy serwisdw spotecznosciowych czesto personalizujg wyswietlane nam informacje,
prezentujgc tre$ci zgodne z naszymi upodobaniami i poglgdami. Dotyczy to zardwno przekazéw
marketingowych, ktére majg naktoni¢ nas do zakupu danego produktu lub skorzystania z ustugi,
jak i informaciji istotnych spotecznie. W ten sposdb uzytkownik nie moggc dotrze¢ do odmiennych
poglgddw, moze znalez¢ sie w tzw. bance informacyjnej. Poprzez mylne wrazenie, ze jego racja
jest jedyng w internetowej przestrzeni, moze dochodzi¢ do utrwalania okreslonych zachowan
i wybidrczych przekonan. By ograniczy¢ wptyw tego zjawiska, warto:

= Swiadomie poszukiwa¢ wiadomosci spoza wtasnej banki informacyjne;;

e by¢ otwartym na réznorodne opinie, np. obserwowac¢ konta lub media prezentujgce
poglady, z ktérymi sie nie utozsamiamy.

Przekazy zgodne z poglgdami internetowego uzytkownika, mogqg cieszy¢ sie nadmiernym
zaufaniem i zaburzy¢ osgd, co do ich prawdziwosci. Efekt banki filtrujgcej jest szczegdinie
niebezpieczny w kontekscie zjawiska dezinformaciji politycznej, ktéra moze obejmowad:

- fatszywe informacje o kandydatach;

- fatszywe oskarzenia lub insynuacje, ktére majg na celu zniechecenie wyborcéw do danego
kandydata lub partii polityczne;.



bezpieczne
‘ wybory

NAJCZESTSZE TECHNIKI
DEZINFORMACYJNE

Manipulacja kontekstem

Polega na prezentowaniu informacji w taki sposéb, ktéry zmienia ich znaczenie lub wprowadza
nas w btad. Manipulatorzy czesto wybierajg fragmenty informacii, ktére pasujg do ich narraciji
i pomijajgc istotne fakty, umieszczajq je w nowym, zmienionym kontekscie.

Jak rozpozna¢ manipulacje kontekstem?

= Sprawdz, czy informacja pochodzi z wiarygodnego zrédta.

e Iwr6¢ uwage na date publikacji. Manipulatorzy czesto siegajg po fresci sprzed lat, by
uwiarygodni¢ przekaz propagowany w danym momencie.

= Sprobuj odnalez¢ petng tre$c, szczegdinie — jesli przekaz zawiera np. tylko cytat lub fragment
wideo.

Jedli informacja jest jednostronna i nie uwzglednia innych punktéw widzenia, réwniez powinna
wzbudzi¢ naszg czujnosc.

Manipulacja zdjeciem,materiatem audio badz wideo

W erze cyfrowej tatwo jest manipulowaé obrazami i nagraniami w celu wprowadzenia nas
w btgd, zwtaszcza wykorzystujgc do tego sztuczng inteligencje. Powszechne dzi$ w sieci deepfeijki
mogg sprawi¢, ze co$ wydaje sie prawdziwe, podczas gdy w rzeczywistosci jest to poddany
obrébce materiat.

Deepfejk mozna najproscie] zdefiniowac joko zaawansowang metode obrobki obrazu
wykorzystujgcq sztuczng inteligencije, np. poprzez naktadanie i animowanie czyjej$ twarzy na inny
materiat wizualny's. Jak go rozpoznac?

e 7wrd¢ uwage na jakos¢ wideo. Weryfikacje warto zaczgé od pobrania obrazu w wysokiej
rozdzielczosci. Czesto dopiero wiedy mozna zauwazy< nieregularnosci lub widoczne piksele,
ktére majg uniemozliwi¢ odbiorcom zauwazenie istotnych szczegodtdw.

= Uwaznie wstuchaj sie w nagranie dzwiekowe. Audio petne zaktdécen, szumdw czy wirgcen
réwniez moze by¢ wskazdwka, ze mamy do czynienia z materiatem zmanipulowanym.

= Przyjrzyj sie szczegdtom. Jesli w materiale wystepujg osoby, sprawdz, czy np. gtowa jest
utozona naturalnie w stosunku do catego ciata lub czy jej odbicie jest widoczne w szklanym
stole, przy ktérym siedzi. Zdemaskowaé deepfejk moze takze nienaturalne mruganie (przez to,
ze wiekszo$¢ technologii bazuje na obrazach z otwartymi oczami, mruganie na deepfejkach
moze by¢ np. zbyt czeste).

e Potgczenie diwieku i obrazu. Zwrdé¢ uwage, czy ruch ust jest zbiezny z dzwiekiem. Jesli
wystepuja w tej sferze jakie$ opdznienia, bardzo mozliwe, ze Sciezka dzwiekowa i wizualna
zostaty ze sobqg sztucznie potgczone.

1 NASK, Kodeks dobrych praktyk, Warszawa 2022
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= Ocen montaz. Nieprawidtowosci miedzy obrazami, takie jak: przeskakujgce klatki, zmieniajgcy
sie kolor lub rézne katy padania $wiatta, réwniez mogg wskazywaé na to, ze wideo to
deepfek.

Manipulacja danymi

Polega na wybiérczym przedstawianiu, przeksztatcaniu lub interpretowaniu danych w celu

osiggniecia pozgdanych rezultatéw. Autorzy publikacji mogg celowo prezentowad tylko liczby,
ktére potwierdzajq ich tezy, a pomijac te, ktére im przeczg.

Jak rozpozna¢ manipulacje danymi2 Warto sprawdzac ich zrédta, analizowaé metody zbierania
i przetwarzania informaciji oraz pordwnywac wyniki z innymi publikacjami.

O tego rodzaju manipulacji mogg $wiadczyc:

J Dobieranie danych pod teze,
J Niereprezentatywne préby badawcze,
U Stronnicza wizualizacja wynikow.

Przedstawianie opinii jako faktéw

Manipulatorzy czesto przedstawiajg wiasne opinie jako fakty w celu przekonania innych do swojego
punktu widzenia. Z tego powodu unikajg konkretéw i danych, a swoje twierdzenia opierajg na
emocjach, opinii lub ogdinikach. Brak potwierdzenia tych przekazéw w oficjalnych zrédtach
powinien wzbudzi¢ naszg czujno$¢. Pamietajmy, ze fakty sg niepodwazalne, ale opinie na ich
temat mogg byc¢ subiektywne i nieprawdziwe.

Podszywanie sie pod zaufane instytucje lub osoby

Podszywanie sie pod znane osoby, celebrytéw lub instytucje, aby zdoby¢ zaufanie i wptyw na
nasze przekonania, jest czestg technikg manipulacii. Aby sie przed nig uchroni¢, warto sprawdzacé
oficjalne strony, profile w mediach spotecznosciowych i weryfikowac autentycznos¢ informacii.
Nalezy takze zwracac uwage na szczegoty, ktérymi mogg réznic sie strony czy profile oficjalne od
tych, ktére jedynie za takie sie podaja.

Nadmierne wykorzystywanie emocji

Emocje, takie jak strach, gniew czy rados¢, mogq by<¢ wykorzystywane przeciwko nam, by sktonic
nas do reakcji lub podjecia okre$lonych dziatan. Autorzy zmanipulowanych przekazéw czesto
stymulujg nasze emocje, zaréwno dziatajgc dtugofalowo i stopniowo, jak i gwattownie — jednym
wpisem potrafig wzbudzi¢ w nas zto$¢, euforie lub oburzenie. Wszystko to, by osiggng¢ wtasne
cele. Przed podjeciem jakichkolwiek dziatan nalezy zachowac dystans i przeanalizowac informacie.
Warto powstrzymac sie od dziatania w pospiechu i po chwili na refleksje, zastanowi¢ sie czemu
jaki$ przekaz az tak mng wstrzgsnat.
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REKOMENDACJE

Na poziomie panstwowym

Panstwo odgrywa kluczowq role w przeciwdziataniu dezinformacji, przede wszystkim poprzez
wprowadzanie odpowiednich polityk i dziatah, m.in. w zakresie prawodawstwa. Rdwnie wazna
jest wspdtpraca z platformami spotecznosciowymi oraz aktywne promowanie edukacji medialnej
i wspieranie fact-checkingu, a takze tworzenie warunkéw do funkcjonowania obiektywnego
i rzetelnego dziennikarstwa.
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1. Prawodawstwo dotyczgce dezinformagii

Pierwszym krokiem, ktéry moze pomdc w efektywniejszym przeciwdziataniu dezinformacii, jest
wprowadzenie odpowiednich ustaw i regulaciji, ktére okreslajg definicje zjawiska oraz naktadaijg
kary za rozpowszechnianie zmanipulowanych, wprowadzajgcych w btqgd tresci, a takze okreslajg
odpowiedzialno$¢ platform internetowych za promowanie fatszywych informacji. Jednoczesnie
takie wytyczne powinny dbac¢ o zachowanie rGwnowagi miedzy ograniczaniem wptywu dezinfor-
magcji a poszanowaniem wolnosci stowa i prasy.

2. Wspotpraca z platformami internetowymi
Instytucje panstwowe mogg rowniez wspdtpracowac z duzymi platformami internetowymi w celu

identyfikacji, ograniczenia i usuwania fake newsdw. Tworzenie wspdlnych standarddw i procedur
pozwala na dbanie o jakos¢ debaty publiczneji przeciwdziatanie dezinformacji.

20
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3. Wspieranie fact-checkingu

Rzgdy powinny wspiera¢ organizacje zajmujgce sie fact-checkingiem i badaniem dezinformacii.
Przyznawanie grantéw i dotacji takim organizacjom moze pomdc w zwiekszeniu dostepnosci
rzetelnych informacji dla spoteczenstwa.

4. Kampanie edukacyjne

Dziatania edukacyjne znacznie zwiekszajg Swiadomos$é obywateli na temat dezinformacji i jej
wptywu na spoteczenstwo. Umiejetnos¢ rozpoznawania fake newsdw i reagowania na nie jest
kluczowa dla ograniczenia ich rozprzestrzeniania.

5. Wspieranie niezaleznych mediéw

Instytucje panstwowe powinny wspierac¢ niezalezne media i dziennikarzy, ktérzy stosujg sie do
standardéw i dostarczajg wiarygodnych informacji. Dbanie o jako$¢ medidw publicznych oraz
organizacji dziennikarskich moze zwiekszy¢ dostepno$c sprawdzonych zrédet informacji dla
obywateli.

6. Badania i analizy

Instytucje panstwowe powinny stale prowadzi¢ badania i analizy dotyczgce dezinformaciji, aby
lepiej zrozumiec jej zrédta, mechanizmy rozprzestrzeniania i wptyw na spoteczenstwo. Wiedza ta
moze pomdc w dostosowaniu strategii przeciwdziatania dezinformaciji.

7. Edukacja medialna

Warto inwestowac w edukacje medialng i cyfrowq, aby zwiekszyé naszg Swiadomosc na temat
dezinformaciji i jej wptywu. Wszyscy powinnismy uczy¢ sie, jak rozpoznawac zmanipulowane
tresci, weryfikowac zrédta informacii i korzystac z rzetelnych medidw.

8. Wspodtpraca miedzynarodowa

Dezinformacja czesto przekracza granice panstw, dlatego wazne jest podejmowanie wspdlnych
dziatah na arenie miedzynarodowej. Wspotpraca miedzy krajami moze obejmowadé wymiane
informaciji, doSwiadczen i najlepszych praktyk w zakresie przeciwdziatania dezinformaciji.

9. Transparentno$¢ dziatan panstwa

Wazne jest, aby dziatania podejmowane przez panstwo w celu zwalczania dezinformacji byty

transparentne i odpowiednio uzasadnione. Dobrze, zeby obywatele mieli zaufanie do dziatan
rzqdu w tej dziedzinie.
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Na poziomie spotecznym

Jako spoteczenstwo réwniez mozemy wiele zdziatac, by chronic sie przez dezinformacjqg. Przede
wszystkim dzielmy sie informacjami odpowiedzialnie: przed udostepnieniem tresci w internecie
zastandwmy sie, czy na pewno jest wiarygodna. Nie przyczyniajmy sie do rozprzestrzeniania
fatszywych wiadomosci poprzez nieswiadome dzielenie sie przekazami, ktére wywotujg w nas
duze emocje.
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1. Raportowanie dezinformagji

Gdy natrafimy na dezinformacje w mediach spotecznosciowych, warto jg zgtosi¢ za posrednictwem
narzedzi, ktére te platformy udostepniajg, lub organizacjom zajmujgcym sie fact-checkingiem. To
moze pomadc w usunieciu fatszywych informaciji z sieci.

2. Wspieranie wiarygodnych medidw

Udzielajmy wsparcia mediom, ktére stosujg rzetelne standardy dziennikarskie i dostarczajg
wiarygodnych informaciji. Subskrybujmy wiarygodne zrédta informacii, wspierajmy dziennikarstwo
niezalezne i jakosciowe tresci.

3 Rola spotecznosci lokalnych

Wspdlnoty lokalne mogg wspdtpracowad w walce z dezinformacijq dzielgc sie rzetelnymi informacjami
i organizujgc edukacyjne wydarzenia na temat jej rozpoznawania.

4, Wspieranie niezaleznych mediéw
Jedli jesteSmy pewni, ze dana tre$¢ jest prawdziwa, mozemy jg udostepni¢ w swoich kanatach

spotecznosciowych lub za posrednictwem innych medidw. Jedli jednak nie mamy pewnosci,
powstrzymajmy sie od przekazywania jej dalej.
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Na poziomie indywidualnego uzytkownika

Kazdy z nas jako zwykty uzytkownik sieci jest narazony na manipulacje bqgdz dezinformacije.
Indywidualne dziatania zapobiegawcze rozprzestrzenianiu niesprawdzonych tresci réwniez
przyczyniajq sie do zwiekszenia jakosci catej debaty publiczne;.

bezpieczne
‘ wybory

1. Swiadome korzystanie z medidw spotecznoéciowych

Podstawowq zasadg korzystania z medidw spotecznos$ciowych jest zachowanie krytycznej posta-
wy wobec tresci, ktére z nich pochodzqg. Pamietajmy o sprawdzaniu zrédet i weryfikowaniu infor-
magcji przed podzieleniem sie nimi z naszym otoczeniem. Unikajmy fez podawania osobistych
danych uzytkownikom, ktérych znamy jedynie przez siec.

2. Krytyczne myslenie

Pamietajmy, ze umiejetnosci krytycznego myslenia i analizy tre$ci mozna stale rozwijac. Zamiast
bezrefleksyjnie akceptowac to, co czytamy czy widzimy, zastandwmy sie, czy informacje sq
logiczne, majq solidne zrédto i zostaty potwierdzone przez wiarygodne media lub dziennikarzy.
Jednym z najlepszych sposobdw na doskonalenie umiejetnosci krytycznego myslenia jest czytanie
ksigzek. Najbardziej efektywne bedq tych autordw, z ktérymi nie zgadzamy sie $wiatopoglgdowo.
Wychodzenie poza swojg banke informacyjng pozwala nam dostrzegac inne perspektywy i
poglgdy, a takze zauwazacd luki i niescisto$ci w opiniach.

3, Weryfikacja faktow

Zanim podzielimy sie jakgkolwiek informacjg w internecie, sprawdzmy jej wiarygodnosé. Skorzy-
stajmy z narzedzi do weryfikacji faktéw i zrédet, ktére pomogg nam w potwierdzeniu lub zdemen-
towaniu danej tresci przed jej dalszym rozpowszechnianiem. Jesli mamy trudnos¢ w samodziel-
nym zweryfikowaniu danej informacji, sprawdzmy, czy zostata ona potwierdzona przez oficjalne
strony internetowe instytucji czy fact-checkerow
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PODSUMOWANIE

Szerzenie sie dezinformacji wyborczej pozostaje waznym wyzwaniem szczegdlnie w nadchodzgcych
latach, kiedy w Polsce odbedq sie zardwno wybory do Parlamentu Europejskiego, wybory lokalne,
jak i w dalszej kolejnosci — wybory prezydenckie. Cho¢ w trakcie minionych wyboréw poziom
dezinformacji nie okazat sie nadzwyczaj wysoki, nalezy pamietaé, ze szkodliwych narracii
dotyczgcych gtosowania tworzonych byto wiele, a ich efekt ograniczyt — poza licznymi akcjami
edukacyjnymi, jak na przyktad projekt Bezpieczne Wybory — trafny exit poll i niepodwazalny wynik
wyboréw. Prawdopodobnie gdyby réznice miedzy przedwyborczymi sondazami a wynikami
wybordw byty znaczgce, to szkodliwe narracje mogtyby zyskaé wyzsze zasiedi i trafi¢ do szerszego
grona odbiorcow.

Projekt Bezpieczne Wybory umozliwit biezgce monitorowanie medidw spotecznosciowych przez
caty okres kampanii wyborczej. Pozwolito to na szybkg komunikacje pomiedzy platformami
spotecznos$ciowymi i podmiotami publicznymi, a takze na zgtaszanie incydentdw przez wszystkich
uzytkownikéw, w tym takze przez kandydatéw czy komitety wyborcze. Dzieki temu ograniczono
negatywny wptyw dezinformacji oraz zmanipulowanych tresci publikowanych w przestrzeni
informacyjne;.

Odnotowana w raportowanym okresie 15.09-15.10.2023 r. dezinformacja miata na celu przedsta-
wienie procesu wyborczego w sposdb nieprawdziwy, przekonujgc na przyktad, ze zdecydowany
wptyw na wynik wybordw mieli zewnetrzni aktorzy dezinformacii. Zgodnie z przewidywaniami
liczba fatszywych tresci rosta wraz z nadchodzgcym dniem wybordw, kiedy osiggneta najwyzszy
wynik zarébwno pod wzgledem liczby wzmianek, jok i zasiegdw w mediach spotecznosciowych.
Rownolegle pojawity sie takze inicjatywy rzetelnie informujace o wyborach, takich jak kampanie
spoteczne, informacyjne czy profrekwencyjne.

Warto pamietac, ze réwniez okres powyborczy moze byc¢ istotny w kontekicie dezinformacii.
To wtasnie wtedy mogq pojawiac sie narracje dotyczgce oszustw wyborczych czy innych niepra-
widtowosci, a takze argumenty majgce za zadnie zmniejsza¢ zaufanie do instytucji krajowych
i miedzynarodowych. W przypadku wyboréw parlamentarnych takie narracje nie zyskaty
wysokich zasiegdw, a w poréwnaniu ze Stowacjq, ktéra czesto bywa zestawiana z Polskg w tym
kontekscie, poziom dezinformacii wyborczej okazat sie znaczgco nizszy*.

Najblizsze wybory w Polsce odbedqg sie w 2024 roku, co moze skutkowac pojawieniem sie
kolejnych szkodliwych i dezinformujgcych narracji, na ktére nalezy sie przygotowad, takze poprzez
doprecyzowywanie legislacyjne obecnych luk i wdrozenie kolejnego planu ostonowego,
w postaci projektu Bezpieczne Wybory i platformy, ktéra bedzie edukowata kolejne grupy
odbiorcéw.

14 M. Senk, L. Nikolic, Forward to the Past: a comparative analysis of Slovakia's and Poland’s parliamentary elections,
CEDMO Espresso Paper, 2023.
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