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Misinformacja Dezinformacja Malinformacja

Oprac. na podstawie: Council of Europe, Claire Wardle, Hossein Derakhshan,

Information disorder: Toward an interdisciplinary framework for research and policy making.

Zgodnie z przyjeta metodologia, NASK-PIB przez dezinformacje rozumie
~wszystkie formy fatszywych, niedoktadnych lub wprowadzajacych
w btad informacji zaprojektowanych, prezentowanych i promowanych
w celu umyslnego wyrzadzenia szkody publicznej lub osiggniecia zysku™.

Dopetnieniem tego pojecia sg definicje malinformacji (ang. malinforma-
tion) i misinformacji (ang. misinformation).

Eksperci Rady Europy opisujg malinformacje jako zaktdcenie przekazu
informacyjnego postugujace sie informacja prawdziwa, ale publikowang
w celu wyrzadzenia szkody. Misinformacja, zgodnie z definicja, postuguje
sie natomiast informacja nieprawdziwa, publikowang jednak bez inten-
cji wyrzadzenia szkody. Misinformacja moze by¢ np. wynikiem btedu
Llub braku rzetelno$ci dziennikarskiej. Brak zamierzonego dziatania szko-
dliwego jest zatem istotnym elementem odrdzniajgcym misinformacje
od dezinformagji.

Dezinformacja jest rodzajem zaktdcenia przekazu informacyjnego
szczegollnie trudnym do wykrycia, poniewaz intencja autora/autorki jest
ukryta. Cho¢ mozna domniemywad cel twdrcy/tworczyni.

1 Definicja opracowana przez Grupe Ekspertéw Wysokiego Szczebla Komisji Europejskiej ds.
Fatszywych Wiadomosci i Dezinformacji w Internecie (HLEG), https://digital-strategy.ec.euro-
pa.eu/en/library/final-report-high-level-expert-group-fake-news-and-online-disinformation
[dostep: 18.09.2024].




Wybrane techniki manipulacyjne uzywane
w przekazach dezinformacyjnych

W przekazach dezinformacyjnych powszechnie wykorzystywane sg
réznego rodzaju techniki manipulacyjne, majace na celu znieksztatcenie
rzeczywistosci i wptyniecie na opinie odbiorcéw. Sg to miedzy innymi:

Zrédto: Wpis w serwisie X.com

Zrédto: Wpis w serwisie X.com

o Podszywanie sie — uzywanie logotypu

lub wizerunku w celu wykorzystania wiarygodno-

$ci danego podmiotu lub osoby do szerzenia szko-
dliwych informacji.

Przyktad: Konto o nazwie ,@Masakra_Witam” podszy-
to sie pod Polska Agencje Prasowa, wykorzystujac jej

logotyp, grafike oraz zmieniajac nazwe w serwisie X.

. Manipulowanie danymi — wycigganie

fatszywych wnioskéw z danych, ich niepopraw-

na interpretacja lub wycinanie z kontekstu w celu
wprowadzenia w btad.

Przyktad: Manipulacje danymi wykorzystano do pola-
ryzacji spotecznej poprzez tgczenie sympatii politycz-

nych z aspektem walordw intelektualnych wyborcéw.



o ° Cherry-picking — wykorzystywanie wybior-
czych dowoddw lub danych na potwierdzenie okreslo-
nej tezy, przy jednoczesnym ignorowaniu pozostatych
materiatow, ktdre przeczytyby temu twierdzeniu.

Przyktad: Kandydat na europosta, sugerujac rzekoma
,kampanie oczerniajgca” wymierzonga m.in. w jego strone,
odnidst sie tylko do czesdci materiatu opublikowanego
w jednym z serwiséw internetowych. Pominagt m.in. przy-
chylne komentarze wobec politykéw PiS oraz negatyw-

ne wzgledem KO. Catos¢ nie nosita znamion oczerniania.

Zrédto: Wpis w serwisie X.com

° Fatszywy kontekst — przedstawianie infor-
° macji w ujeciu, ktdére wprowadza odbiorce w btad.

Przyktad: Autor wpisu na platformie X sugerowat,
ze cztonkowie PKW wydajg wyborcom uszkodzone
karty do gtosowania. W rzeczywistosci przedstawione
na zdjeciu karty nie zostaty wydane. Na etapie spraw-

dzania przez komisje wyborcze zostaty one wycofane.

Zrédto: Wpis w serwisie X.com

o Teoria spiskowa —alternatywne wyjasnie-
nie zdarzenia, zaktadajgce istotny udziat grupy
konspiratoréw, prébujacych zatai¢ prawde przed
opinig publiczna.

Przyktad: Pojawiato sie wiele sugestii, ze kolejka osdb
chcacych oddaé gtos w wyborach parlamentarnych,
ktéra zgromadzita sie przed komisjg wyborcza nr 148
we Wroctawiu, nie byta efektem obywatelskiego
zrywu, a rezultatem spisku majacego na celu zwycie-

stwo konkretnej frakgji.

Zrédto: Wpis w serwisie X.com



Zrédto: Wpis w serwisie X.com

o Dowdéd anegdotyczny — argument opiera-
jacy sie na osobistych doswiadczeniach lub po-
jedynczych przyktadach, niepoparty badaniami
lub danymi statystycznymi. Prowadzi do btednych
whnioskow, zaktadajac przeniesienie indywidualne-
go doswiadczenia na ogdlny trend.

Przyktad: Po wybuchu wojny w Ukrainie w mediach spo-
tecznosciowych opublikowano wpis oparty na relacji
anonimowej ,znajomej z Zgbek”. Opisywat on sytu-
acje, do jakiej miato rzekomo dojs¢ w szpitalu, gdzie
nie udzielono pomocy ,Kasi” (w domysle cérce kobiety
z Zgbek), ktéra skrecita noge. Opisane zdarzenie miato
by¢ dowodem na to, ze osoby pochodzgce z Ukrainy
s3 lepiej traktowane przez instytucje panistwowe niz
polscy obywatele. Po weryfikacji okazato sie, ze zaden
ze szpitali w Zgbkach, ani tez zadna z placéwek w catej

w Polsce, nie wprowadzity takiej polityki.

Jednym z narzedzi demaskujgcych techniki manipulacyjne stosowa-
ne w dezinformacji jest fact-checking (z ang. weryfikacja faktow), czyli
proces sprawdzania informacji w celu zweryfikowania ich prawdziwosci.

Co sprzyja rozprzestrzenianiu dezinformacji?

Rozpowszechnianiu fatszywych tresci sprzyja szereg mechanizmow
technologicznych i spotecznych. Moga one znaczgco zwiekszad zasieg
i skutecznos$¢ dezinformagji. Sg to miedzy innymi:

° Algorytmy - zawezajg ukazywane tresci jedynie do zbieznych z po-

przednimi wyszukiwaniami. Dotyczy to ustug, ktére sg oferowane

w ramach jednej platformy.

Banki informacyjne — polegaja na spersonalizowanym ukazy-

waniu tresci w internecie, ktdére sg dopasowane do uzytkownika

na podstawie jego wczesniejszych aktywnosci w sieci.

Komory echa — to zjawisko zamknietej przestrzeni komunikacyj-
nej, w ktdrej odbiorca spotyka sie gtéwnie z opiniami zgodnymi

z jego wtasnymi. Wzmacnia to jego poglady oraz daje poczucie,



ze wiekszos¢ 0séb mdwi o tym samym i mysli w podobny do niego
sposdb, a poglady przeciwne wystepujg niezwykle rzadko.

° Udostepnienia — rozprzestrzenianie dezinformacji zalezy takze
od uzytkownikdéw. Udostepnianie fatszywych tresci wzmacnia
ich zasiegi.

Zagraniczne ingerencje

Dziatania dezinformacyjne prowadzone przeciwko panstwu polskiemu
przez podmioty zewnetrzne odgrywaja coraz wiekszg role w funk-
cjonowaniu spoteczenstwa. Majg one na celu miedzy innymi desta-
bilizacje sytuacji spoteczno-politycznej w kraju oraz stymulowanie
polaryzacji spotecznej. Najaktywniejszymi adwersarzami Polski sg
panstwa prowadzgce wojne informacyjng, ktdra jest elementem
szerokich dziatan hybrydowych, realizowanych przez Federacje Rosyj-
ska i Biatorus.

Wrogie kampanie informacyjne obserwowane w polskiej infosferze re-
alizowane sg nie tylko poprzez emisje tresci propagandowych. Obejmuja
kompleksowe dziatania dezinformacyjne oraz zaawansowane operacje
wptywu, prowadzone przy zastosowaniu nowoczesnych srodkdw tech-
nicznych oraz dziatan stricte wywiadowczych i dywersyjnych. Moga skut-
kowad takze atakami fizycznymi (na co szczegdlnie narazeni sg zotnierze
Wojska Polskiego na granicy polsko-biatoruskiej).

W sytuacji atakéw w przestrzeni informacyjnej ze strony Federacji Rosyj-
skiej i Biatorusi, wazne jest, aby identyfikowad prowokacje oraz czynniki,
stuzace deprecjonowaniu wizerunku RP poza granicami kraju i wzmac-
niajgce dziatania dezinformacyjne. Czynniki te moga zaistnie¢ na réznych
poziomach rozpowszechniania informacji, takze na poziomie lokalnym.

Swiadomo$¢ zagrozen pozwala na neutralizacje szkodliwego wptywu
dziatan podmiotéw ztewnetrznych. Warto przy tym dostrzegad,
iz szczegoblnie wazne pozostaje budowanie zdolnosci do reagowania
na dezinformacje pojawiajaca sie na poziomie lokalnym. Czesto przed-
stawiciele struktur panstwowych pracujacy na poziomie samorzgdowym
moga by¢ ,pierwsza linig obrony” przed rozpowszechnianym przeka-
zem dezinformacyjnym.



Przyktadowe narzedzia do weryfikacji tresci

° WayBack Machine — archiwum internetowe umozliwiajgce
dostep do usunietych lub zmodyfikowanych witryn, takze wpisow
w mediach spotecznosciowych.
https://web.archive.org/

o Rejestr 10 - rejestr organizacji i firm, pozwalajacy na sprawdzenie
powigzan osobowych i kapitatowych.
https://rejestr.io/

° Google Grafika - narzedzie, w ktérym po zatadowaniu
zdjecia lub grafiki mozna zobaczy¢ podobne obrazy, zbadacd
pochodzenie oryginatu lub sprawdzi¢, na jakich stronach zostat
opublikowany.
https://www.google.com/imghp

° Tin Eye — zaawansowane narzedzie do wyszukiwania obrazéw -
pozwala sprawdzi¢ zrédto obrazu, a takze miejsca w internecie,
gdzie obraz zostat opublikowany.
https://tineye.com/

° Fotoforenics — narzedzie do wykrywania edytowanych cyfrowo
elementdéw fotografii.
https://fotoforensics.com/

° Anilyzer.com — narzedzie do analizowania materiatéw wideo.
https://anilyzer.com/

° InVID-WeVerify — bezptatna wtyczka, ktéra umozliwia m.in.:
dostep do metadanych, przegladanie klatek filmu, przyblizenie
elementdéw.

https://www.invid-project.eu/tools-and-services/

invid-verification-plugin/

° Deepware — narzedzie do weryfikowania i wykrywania fatszywych
materiatdw wideo. Po wprowadzeniu adresu URL lub zatadowaniu
pliku, mozna uzyskad informacje na temat ewentualnych modyfi-
kacji materiatu.
https://deepware.ai/



https://web.archive.org/
https://rejestr.io/
https://www.google.com/imghp
https://tineye.com/
https://fotoforensics.com/
https://anilyzer.com/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://deepware.ai/

Dziatania NASK

NASK podejmuje szereg dziatarn majacych na celu
przeciwdziatanie dezinformacgji:

° monitoruje media spotecznosciowe i portale;

° przyjmuje zgtoszenia przekazywane na adres mailowy:
dezinformacja@nask.pl;

° wyodrebnienia watki o charakterze dezinformacyjnym;
° tworzy analizy narradji, profili i ich powigzan oraz raporty tematyczne;
° przekazuje szkodliwe tresci do stuzb lub platform spotecznosciowych.

Obstuga zgtoszen

Monitoring mediéw + Zgtoszenia zewnetrzne = Przekazanie zgtoszenia Rozwigzanie sprawy
spotecznosciowych i portali od instytucji oraz obywateli do wtasciwej platformy i przekazanie odpowiedzi
spotecznosciowej lub stuzb

Projekt Bezpieczne Wybory

Portal BezpieczneWybory.pl stanowi ogdlnodostepna platforme zgta-
szania incydentdw zwigzanych z cyberbezpieczenstwem oraz szkodli-
wymi tresciami w okresie kampanii wyborczej i wybordw, a takze jest
kompendium wiedzy wyborczej. Gtéwnym celem tej inicjatywy jest
dtugoterminowe zapewnienie cyfrowego bezpieczenstwa wyboréw
w Polsce oraz opracowanie mechanizmoéw przeciwdziatania dezinfor-
macji w przestrzeni informacyjne;j.

Na portalu dostepne sg aktualne i zweryfikowane informacje doty-
czace procesu wyborczego oraz praktyczne porady w zakresie cyber-
bezpieczenstwa. Projekt jest realizowany przez Dziat Przeciwdziatania
Dezinformacji NASK, we wspotpracy z CERT Polska.


mailto:dezinformacja@nask.pl
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Na stronie BezpieczneWybory.pl mozna znalez¢:

° informacje dotyczace wybordw i gtosowania;
° materiaty edukacyjne z zakresu cyberbezpieczenstwa;
o zaktadke do przesytania zgtoszen incydentdw cyberbezpieczen-

stwa lub potencjalnych dziatan dezinformacyjnych i szkodliwych
zwigzanych z wyborami.

W ramach projektu Bezpieczne Wybory NASK aktywnie wspierat
procesy wyborcze podczas wybordw parlamentarnych w pazdzierni-
ku 2023 roku, wyboréw samorzadowych w kwietniu 2024 roku oraz
wybordéw europejskich w czerwcu 2024 roku, przyczyniajac sie do pod-
niesienia poziomu bezpieczenstwa cyfrowego i zaufania spotecznego
do systemu wyborczego.



Cyberhigiena
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W dobie dynamicznie rozwijajacej sie technologii, ochrona danych oraz
dbatos¢ o bezpieczenstwo w sieci powinny by¢ priorytetami kazdej or-
ganizacji. Ataki socjotechniczne, szkodliwe oprogramowanie, wycieki
danych, dezinformacja — to tylko wybrane przyktady cyberzagrozen,
z jakimi mierza sie nie tylko firmy i organizacje, ale takze wszyscy uzyt-
kownicy internetu.

Cyberhigiena, czyli zbidr najlepszych praktyk, dziatan i nawykdw w zakre-
sie ochrony danych i bezpieczenistwa w $rodowisku cyfrowym, to jeden
z podstawowych elementéw skutecznej ochrony przed zagrozeniami.

Przestrzeganie podstawowych zasad cyberhigieny moze pomadc
w minimalizowaniu ryzyka zwigzanego z cyberatakami oraz uchronié
przed ich konsekwencjami.

Bezpieczne hasta i uwierzytelnianie
dwusktadnikowe

° W trosce o bezpieczenstwo danych zaréwno prywatnych,
jak i stuzbowych, nalezy zadbacd o silne hasta, za pomocg ktdrych
uzytkownik loguje sie na swoje urzadzenia, a takze ustugi interne-
towe (np. poczta elektroniczna, bankowosé, social media). Hasto
powinno sktadad sie z co najmniej 14 znakdw. Dobrg praktyka jest
tworzenie haset, ktére sktadajg sie z catych fraz lub zdan. Hasta nie
powinny zawierac¢ zadnych informacji o uzytkowniku (np. imienia,
nazwiska, daty urodzenia) ani by¢ powigzane z jego nazwa.

° Nalezy zadbac o to, by hasto byto unikalne — do kazdej ustugi inne.

o Warto rozwazyc¢ korzystanie z menadzerdw haset, ktdre nie tylko
pomagaja w ich przechowywaniu, ale réwniez ich tworzeniu.

° Weryfikacja dwuetapowa (ang. two-factor authentication, 2FA)
to metoda ochrony kont, ktdra opiera sie na potwierdzaniu toz-
samosci uzytkownika za pomocg dwdéch odrebnych czynnikdw.
Pierwszym z nich jest zazwyczaj hasto wpisywane podczas logo-
wania. Drugi czynnik moze przybierad rézne formy np. kodu wy-
stanego na numer telefonu, adres e-mail lub wygenerowanego
przez aplikacje lub np. odcisk palca (biometria). Dopiero po wpro-
wadzeniu obu sktadnikdw, uzytkownik otrzymuje dostep do konta.
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Wprowadzenie weryfikacji dwuetapowej znaczaco podnosi
poziom ochrony konta, zmniejszajgc ryzyko udanych atakéw
ze strony cyberprzestepcow.

° Najskuteczniejszag metoda uwierzytelniania dwusktadnikowego
sg tokeny sprzetowe, podtgczane do komputera przez USB. Uzna-
wane sg za bardzo bezpieczne i tatwe w uzyciu, poniewaz eliminujg
potrzebe wpisywania koddéw z SMS-6w lub aplikacji uwierzytel-
niajgcych. W przypadku braku mozliwosci zakupienia klucza U2F,
warto rozwazy¢ korzystanie z przeznaczonych do tego aplikacji.

Aktualizacje sprzetu i oprogramowania

Wykonywanie regularnych aktualizacji daje pewnos¢, ze wszystkie
systemy, programy i aplikacje sg wyposazone w najnowsze poprawki
bezpieczenstwa, co minimalizuje ryzyko podatnosci na cyberataki. Dyna-
micznie zmieniajgce sie $srodowisko zagrozen, sprzyja cyberprzestepcom,
ktdérzy nieustannie poszukujg luk w oprogramowaniu, ktére mogg by¢
wykorzystane do przeprowadzenia atakdw. Nieaktualizowane systemy
staja sie tatwym celem, co w przypadku skutecznego ataku moze pro-
wadzi¢ do powaznych naruszen bezpieczenstwa danych, utraty zaufania
klientdw, a takze znaczgcych strat finansowych.

Regularne aktualizacje czesto usprawniajg takze funkcjonowanie
i wydajnos$¢ oprogramowania oraz sprzetu, zatem moga przyczynic sie
do zwiekszenia efektywnosci operacyjnej organizacji. Nowe funkcje
i ulepszenia mogg poprawi¢ wydajnos$é proceséw, a takze zapewnic
zgodnos¢ z obowigzujgcymi standardami i przepisami. Rekomenduje sie
wtgczenie automatycznych aktualizacji.

Zasada ograniczonego zaufania
i zdrowy rozsadek

Ochrona przed atakami phishingowymi to przede wszystkim czujnos¢
i zasada ograniczonego zaufania. Rekomenduje sie zachowanie szcze-
gdblnej ostroznosci przy otwieraniu wiadomosci od nieznanych nadaw-
cdw, w ktdrych mowa jest o koniecznosci podjecia szybkich dziatan
lub ktdre zawieraja linki badz zatgczniki. Zaleca sie doktadne zweryfiko-
wanie adresu e-mail nadawcy oraz potwierdzenia autentycznosci tresci.
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Rozdzielenie kont stuzbowych
od kont prywatnych

Rozdzielenie kont stuzbowych od kont prywatnych jest fundamentalng
zasada w zakresie zarzadzania bezpieczenstwem informacji w organizacji.
Polega ono na wyraznym oddzieleniu zasobdw, danych oraz komunika-
cji zwigzanych z pracg zawodowa od tych wykorzystywanych do celéw
osobistych.

Kopie zapasowe

W przypadku organizacji posiadanie kopii zapasowych jest kluczowe
dla zachowania ciggtosci dziatania i minimalizowania strat w razie awarii
lub atakdw.

Przy tworzeniu kopii zapasowych warto odnies¢ sie do zasady 3-2-1,
ktéra tatwo zapamietad:

° 3 kopie waznych danych,

° 2 kopie na réznych nosnikach danych - tak aby nie byty podatne
na te same zagrozenia; moze to by¢ chmura albo dysk zewnetrzny
czy inny nos$nik danych odpiety od gtéwnego urzadzenia,

° 1 kopia powinna znajdowac sie w innej lokalizacji tj. poza domem
lub firma.

Stosowanie dobrych praktyk z zakresu cyberhigieny to podstawa
bezpieczenstwa cyfrowego — zardwno na poziomie organizacji,
jak i w zyciu prywatnym.
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Gdzie i jak zgtosi¢ incydent?

Dziat Przeciwdzialania Dezinformacji -
incydenty zwiagzane z fatszywymi tresciami

° E-mail: dezinformacja@nask.pl

° Formularz zgtaszania dezinformacji w kontekscie wyborczym:

https://www.bezpiecznewybory.pl/zglos-incydent/formularz

Zesp6t Dyzurnet.pl - nielegalne i szkodliwe tresci

° E-mail: dyzurnet@dyzurnet.pl

o Formularz zgtoszeniowy: https://dyzurnet.pl/
zglos-nielegalne-tresci

° Infolinia: 801-615-005

CERT Polska - incydenty zwigzane
z bezpieczenstwem internetowym

o Formularz zgtoszeniowy na stronie: https://incydent.cert.pl/

lub w aplikacji mObywatel (ustuga ,,Bezpiecznie w sieci”)

° Zgtaszanie podejrzanych wiadomosci SMS w formie tekstowej
poprzez funkcje ,przekaz” na numer 8080

Inne przydatne linki

o NASK: https://www.nask.pl/

o CERT Polska: https://cert.pl/

o Bezpieczne Wybory: https://www.bezpiecznewybory.pl/

o Bezpieczny Miesigc: https://bezpiecznymiesiac.pl/



mailto:dezinformacja@nask.pl
https://www.bezpiecznewybory.pl/zglos-incydent/formularz
mailto:dyzurnet@dyzurnet.pl
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